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Business-Community - weltweit, effizient und hochsicher.
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PROSECO

PROFESSIONAL SECURE COLLASORATION

Sicherer Datenaustausch libers Internet - eine tagliche Herausforderung

= ohne grossen finanziellen und personellen Aufwand

= schneller Zugriff, jeder Zeit und tberall

= entscheidender Bestandteil der Geschéaftsprozesse
o Markantes Wachstum der Internetnutzung
o Globalisierung
o Zeitist Geld

‘WETTERLAGE

SICHERHEIT IM INTERNET |.

= sensitive Daten mehrfach vorhanden
o mehrere Firmenstandorte
o haufige Reisetéatigkeiten

= heutige Arbeitsweise ladt geradezu zu Spionageangriffen ein

= Arbeit ohne Nutzung des Internets undenkbar
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PROSECO

Sicherer Datenaustausch Ulbers Internet

= Zunahme der Bedeutung der Informationstechnologie fiir Geschéftsprozesse und Finanztransaktionen

= Zunahme der Teilnehmer an diesen Prozessen
- Zunehmende Vernetzung

= Zugang zu immer wertvolleren Informationen wird méglich
o Banktransaktionen
o Gebrauch von Kreditkarten
o Cumuluskarten, Facebook
o Google

= Angriffsflache ist vorhanden und es wird geerntet!
o0 Zunahmen der Méglichkeiten Betrug, Spionage, Erpressung und
neuer Methoden durch Know-how Transfer
o Auftreten neuer Akteure wie z.B. Staaten, organisierte Kriminalitat, etc.
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PROFESSIONAL SECURE COLLABORATION

Angriffspunkt - Unternehmensnetzwerk

= Abhdren von sensitiven Informationen einfach méglich

= Verfligbarkeit kann reduziert werden, trotzdem benétigen
Mitarbeiter unterwegs jederzeit Zugriff auf vertrauliche
Informationen

= [T-Administratoren haben haufig Zugriff auf samtliche
Informationen
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PROSECO

Angriffspunkt - Datenaustausch

= E-Mail ist Kommunikationsmittel Nr. 1 im Geschéftsalltag

= E-Mails sind elektronische Postkarten und kdnnen
problemlos eingesehen und modifiziert werden

= Sicherer Austausch von Informationen mit Kunden und
Partnern ist schwierig

= Sensitive Informationen und Angebote werden ungeschitzt
verschickt
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Angriffspunkt - Mobiler User

PROSECO

PROFESSIONAL SECURE COLLABORATION

O
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= Mitarbeiter unterwegs bendtigen Zugriff auf vertrauliche
Informationen

= Mitarbeiter auf Reisen tragen auf Ihren mobilen Geraten
vertrauliche Informationen mit

= Mobile Gerate werden oft verloren oder gestohlen

= Zwang zur Datenherausgabe z.B. am Zoll

Angriffspunkt - Login

PROSECO
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= |D-Diebstahl durch Phishing oder Social Engineering
= User verwenden Trivial-Passworter

0 65% der Passworter mit Dictionary-Attacke
ermittelbar

o 16% haben Verbindung zum Vornamen des Users
o 14% sind eine Tastaturabfolge auf dem Keyboard

0 4% sind eine Umwandlung des Worts ,Passwort”




PROSECO

Der Sicherheitskonflikt - Die effiziente Kommunikation nach Aussen
Geschiitzte Kommunikation Ungeschiitzte Kommunikation
= Eigene Mitarbeiter = Externe, Partner, Organe, Kunden
= innerhalb geschutzter Netzwerke = dezentrale Standorte & unsichere Infrastruktur
= Netzwerk-Ressourcen = businesskritisch = rechtlich ,unzuléssige Komm.-Mittel
= restriktive Handhabung ggii ,Exteren® = Eigene Losung ist teuer und kompliziert
-> strenge Corporate Policy vorhanden -> Corporate Policy unterbindet Einbezug ,Externer”

‘-—

“PROSECO Professional Secure Collaboration“

= geschiitzte Kommunikations-Plattform als Bindeglied zu ,externen“ Ressourcen
= virtueller, definierter Kommunikationsraum fr bestimmte Benutzergruppen
= organisationsunabhangiger Benutzer-Service
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PROSECO
PROSECO - |hr PROfessional SECure COllaboration Service @ oo

Hochsicher kommunizieren - Gber Unternehmensgrenzen hinweg
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PROFESSIONAL SECURE COLLASORATION

PROSECO - Hochsicher kommunizieren Giber Unternehmensgrenzen hinweg

= Plattform zur sicheren Bearbeitung und Speicherung von Informationen
o in einer geschutzten Usergruppe
z.B. VR, GL, Kunden, Mandanten, etc.
o Uber Unternehmensgrenzen hinweg
o Keine Einbindung in interne IT

= Hochsichere Datenspeicherung auf unabhangiger Infrastruktur
= Sichere und flexible Einbindung von Partnern und/oder Kunden
= Geschitzter Zugriff auf Informationen ohne eigenes Notebook

o Datenzugriff Uber Webportal ohne Softwareinstallationen am Client
o End-to-End Datensicherheit
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PROSECO

PROSECO - die Funktionen

B3 Bearbeiten, Austauschen und Verwalten von Dokumenten, Links und Notizen
inkl. automat. Genehmigungsprozess, Versionenmanagement & Zugriffshistory

= Erfassen, Versenden & Verwalten von vertraulichen Mitteilungen an Mitglieder
) Verwalten, Planen und Bearbeiten von Terminen
H Verwaltung & Bearbeitung von externen Kontakten
= Verwaltung von Projekten & Aufgaben
Nachverfolgbare Diskussion & Informationsaustausch
=] Sicheres real time Conferencing mit Mitgliedern (optional protokolliert)
i Lancieren, Auswerten und Verwalten von Umfragen
5 News die durch Mitglieder oder News Feeds zur Verfligung gestellt werden

Administration der Community (Zugriff nur fir Community Manager)

=
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PROSECO - unterstitzende Funktionen

Rechte- und Rollensystem

Dokumentenmanagement
Genehmigungsprozess
User Interface

Sprachen

keine lokale Client-Software
Benachrichtigung
Reporting

Mandantenfahigkeit
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Nutzungsrechteinschrankung auf Informationsbereiche -oder Objekte (Files).

- integrierbares Wasserzeichen, Download- und Ausdruckeinschrankungen
durch Objektautor

Versionenmanagement mit vollautomatischer Anderungsbenachrichtigung

Integrierter revisionssicherer Genehmigungsprozess auf Dokumentenebene

Einfach, intuitiv und durch Kunden anpassbar

Deutsch, Englisch, Franzdsisch und Italienisch

Lediglich Internetzugang notwendig

Email, SMS und Proseco-Mitteilung modular zu- bzw. ausschaltbar

Revisionstaugliches Aktivitatstracking in Audit-Trail Journal

Zugriffsbeschrankung bis auf einzelne User UND Objekte

PROSECO
PROSECO - das umfassende Sicherheitskonzept
1. User - Authentisierung 5. SWISSNESS
= Skalierbare Sicherheit durch = Made in Switzerland

2-Faktor-Benutzer-
Authentisierung

2. Information Transfer
= 256 bit SSL - Encryption
0 e-Banking - Standard

3. Informationsablage

= Verschlisselung pro Community/User

0 256bit AES Encryption

4. Verfigbarkeit

= Reduntantes Housingkonzept SFK

= Redundante PROSECO
Server-Infrastruktur

SWISS MADE
TAANADED SECURITY

= Neutralitat
= Stabilitat
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PROSECO - die Rechtevergabe

nichtsehen Objekt fuir Nutzer NICHT sichtbar.

SecView-Zugriff Datei fur Nutzer sichtbar als Bild mit integriertem Wasserzeichen.

Nur fiir Dateien Nicht download- & ausdruckbar.

SecPrint-Zugriff Datei fUr Nutzer sichtbar als PDF mit integriertem Wasserzeichen.

Nur fiir Dateien Download- & ausdruckbar.

Sehen Objekt kann von Nutzer nur gesehen, heruntergeladen und ausgedruckt werden.

Kein Recht auf z.B. Forum-, Kalender-, Aufgabenbeitrage.

Beitragen Objekt kann von Nutzer angesehen, heruntergeladen, ausgedruckt und dazu
beigetragen werden (Dateien: neue Version, Forum: neuer Eintrag, etc.).

Andern & Ldschen  Objekt kann gedndert und geldscht werden. Nutzer verfiigt (iber sémtliche Rechte.
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PROSECO

PROSECO - Schutz beim Datenaustausch

= 100 % Kontrolle Gber Ihre Informationen

= Mehrstufige Verschliisselung und Authentisierung

= Verschlisselte Datenspeicherung

= Reisen ohne Notebook méglich

= Housing in hochsicheren Data Center Swiss Fort Knox
= Umfassender Perimeter-Sicherheitsschutz

= Keine Spuren und keine lokalen Daten

= Keine IP-Adresse von Zielpersonen sichtbar

= Kein Zugang fir IT-Personal
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Hintergrund & Aufbau einer Community

PROSECO

PROFESSIONAL SECURE COLLABORATION

= Eine Community

= Mehrere Gruppen

= Viele Mitglieder b

= Ein Mitglied,
~.mehrere” Mitgliedschaften
Iﬁl Mitglied A

= Skalierbare Losungsmoglichkeiten;
wer darf von wem gesehen werden.

= Méglichkeit zur kurzfristigen
Erzeugung eines Gast-Zuganges
(z.B. Anwaltskanzlei Muster)
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Community x

—_—eeeeeeee——
Community Manager X Mitglieder
e o o o o o o o
Gruppe A Gruppe B

Gruppe C

Gruppe X Gruppe Y

PROSECO - die Authentisierungsmethoden

High-performance 2-Faktor Benutzer-Authentisierung

1. Wissen: Kenntnis des Passwortes
2. Besitz: Verfligbarkeit eines Tokens als zusétzliches Identifikationsinstrument

Password only

- Universelles und einfaches Login-Verfahren

! - Gebrauch nicht an spezielles Instrument gebunden
- Erfullt nur grundlegende Sicherheitsanforderungen

GridCard - Code-Karte in Kreditkartenformat
- Verfligt Uber eine Tabelle von zuféllig generierten Code-Reihen -und Spalten

welche nur lber eine kurze Gultigkeit verfiigen
- Login unter Verwendung von Usernamen, Passwort und Zufallscode

SMS Challenge
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- Login mit Usernamen, Passwort und SMS Challenge Code
- One-time Code wird bei Login automatisch von Proseco generiert
- Challenge Code nur kurze Gultigkeit

EASVIESMARE 1
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PROSECO - Schutz vor Phishing und schwachen Passwortern

= Bedarfsgerechte Zugriffsberechtigung

0 Zugriff und Verwendung der Information wird durch
Ersteller bestimmt

o Definition des Benutzerkreises mit den gewlinschten
i Zugriffsberechtigungen
; == : - Vollzugriff Uber Ausdruckberechtigung bis kein
. Zugriff

(—- - ‘L-_I/‘] o Skallierbare Benutzerauthentisierung
- Usernamen/Passwort
- SMS Challenge
- Gridcard
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PROSECO

PROSECO - Ihr Nutzen

= hochsicherer Zugriff auf Geschéaftsinformationen jederzeit und tberall (browserbasierte Applikation)
= Datentransfer und Datenhaltung auf qualifiziertem Sicherheitsniveau
= Radikaler Schutz vor Cyberangriffen durch Verwendung des P-Shield (USB Stick)

= Zentrale, unternehmensibergreifende und sichere Bereitstellung von Informationen
o papierlos, schnell, effizient
o ermdglicht Reisen ohne Notebook

= Rechtevergabe durch User selbst

= Kein aufwandiger Roll-Out Prozess
o Total Hardware unabhangig / keine Softwareinstallationen
o Skalierbare Losung
o Ready-to-go innerhalb 72 Stunden

= Made in Switzerland!
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www.siag.ch

SIAG Secure Infostore AG
Baarerstrasse 57

CH-6300Zug

Phone : +41417262070
Fax: +41417262077
eMail: proseco@siag.ch

n SWI55 MADE
MANAGED SECURTY
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Dokumentenmanagement mit klaren Regeln - SecView Modus

SecureView

gl
A
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PROSECO

Dokumentenmanagement mit klaren Regeln - SecPrint Modus

i e P
| Gperscht | Dsteen | Mitelungen | Kolender | Konfakte |
Gom &

T pateien

SecurePrint[1]. pdf (GESCHUTZT) - Adobe Reader

Datei Bearbeiten Anzeige Dokument Werkzeuge Fenster Hife =

Datei hochladen Die berechtigten Wigieder der Communities verfigen durch diese Dateiablag

Neues Verzeichnis Dokumente (Dateien, Notizen und Internetadressen). Falls gevinscht, werd
Voltextsuche it ein schnelles Autfinden der gew anschten Information immef

Neuer Link

T hinis > Mandant A >

Verzeichnie zu der Liste der

Favorten hinzu

Eigenschatten anzeigen financial highliahts 2007 pdf

Genehmigung.pdf

Privacy Audit Manual - Part 1 GEMN pdf

Privacy Audit Manual - Part 1_GEMN pdf -
S E— SecurePrint

Special Report The demise of alobal communications
securty SVAIT

Quick file upload
Applet anzeigen

Angemeidet als A3 (Community: SwissTrustPoint;
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Authentisierungsmethode - Die GridCard

PROSECO

PROFESSIONAL SECURE COLLABORATION

A B c D E F G H I J
1 | xagbiv | hkchaw | igxtga winnx2 | ugz3pm 1 | ypedzt ghviv2 iprb5s y9awTt ij3bok
2 | wyivbu | whes3u | 2rkvsx dbdcfx | g19¢29 2 | e0g4B9 | pi7Tx86 | puosga | pedqum | k6ewsd
3 | p8ss85 | 18wadw | oo7aq2 | fxpnbm | nvxdr7 3 | 8g3nyf | ywr25p | 77stse gitnah et8ghk
4 | jbmtjh G4ovf8 8rs6r5 zjbued | iTnpb8 4 | 443epa | dob%ej b6frdr | bg7g6ec | Get7iu
5 | 3f77rs jxafud zn64fg | mabggh | 2njsw4 5 [ mv6mu9| hvtc8i tmx72j fuyye7 | xnx2b2
6 | 64tmhw | o16idt s9idrq vnakk1 | wb19uc 6 | 2t48wa | fmjyxb | 839pma | 9m924n | sxscBg
EETREY =gy
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PROSECO

Authentisierungsmethode - SMS Challenge / GridCode Eingabe

Login

Login-Name cmi@siag.ch
Passwort Tesssrennnne
Community proseco demo

= SMS Challenge Code
PROSECO SMS Challenge Code: 29888531

= GridCode - Eingabe

6-stelliger Sicherheitscode
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= Login mit Login-Namen
= Persdnlichem Passwort

= Community Namen

SMS Login

Challenge Code [sesssnns

GridCard-Login

Bitte GridCard Code C 5 angeben.
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