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1 Einfdhrung

Herzliche Gratulation, dass Sie sich fur den SWISSVAULT Datensicherungs-Service entschieden
haben. Wir sind Uberzeugt, dass Sie mit SWISSVAULT die sicherste und effizienteste L&sung
gefunden haben um lhre sensiblen Daten in einer sicheren, dezentralen Umgebung zu schitzen. Falls
Sie irgendwelche Probleme beim Installieren von SWISSVAULT haben, kontaktieren Sie bitte Ihren
SWISSVAULT Partner.

SWISSVAULT Desktop & Laptop Edition (DL) ist eine Backup-Client-Software, welche sich mit der
Client/Server-Architektur Daten vom Client mit dem zentralen Datenserver abgleicht. Die Daten
werden komprimiert, um die bendtigte Bandbreite zu minimieren und Uber eine sichere SSL
Verbindung an den Server Ubertragen. Die Daten werden in einem hochsicheren, verschlisselten
Format gespeichert. Fir die Verschliisselung wird ein nur Ihnen bekannter Schliissel verwendet.

SWISSVAULT minimiert das Risiko und maximiert die Produktivitdt. Es erlaubt Unternehmen und
Personen, eines ihrer wertvollsten Assets — die Daten — unter Kontrolle zu bringen.

1.1  Uberblick

SWISSVAULT Desktop & Laptop Edition verwaltet die Sicherung und Wiederherstellung von Dateien
und/oder Ordner auf lhrem Computer. Ausgewéhlte Dateien werden auf dem StorageCenter, welches
auf einem entfernten Server installiert ist, gesichert. Dies ist in folgender Grafik dargestellt:
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SWISSVAULT StorageCenter
StorageCenter (with optional
Master Console WebAccess)
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Ihr Backup Client verbindet sich zu einer Gruppe von StorageCenters wahrend der Installation. Der
Gruppen Administrator hat mit Hilfe des Backup Monitors die Ubersicht iiber alle Mitglieder. Der
StorageCenter Administrator verwendet die StorageCenter Konsole um das ganze StorageCenter,
inklusive die verschiedenen Gruppen, zu verwalten.
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1.2  Systemvoraussetzungen

Betriebssystem

e Microsoft Windows XP Professional und Home (Service Pack 2)
e Microsoft Windows 2000 Professional
e Microsoft Windows Vista (mit lokalen Administratorenrechten)

Prozessor

e Anforderung: Pentium Prozessor
e Empfohlen: Pentium 11I-500MHz fir mehr als 500 Dokumente

Speicher
Die Speicheranforderungen hangen hauptsachlich von der Anzahl fir den Backup ausgewahlte
Dateien ab.
e Bendtigt: 128MB RAM neben dem vom Betriebsystem und anderen Anwendungen benétigten
Speicher.
e Empfohlen: 256MB RAM neben dem vom Betriebsystem und anderen Anwendungen
bendtigten Speicher.

Freier Speicherplatz

e Bendtigt: 50MB plus zusatzlicher Speicherplatz fiir den lokalen Cache.

e Empfohlen: Freier Speicherplatz so gross wie lhr Backup Limit. Der lokale Cache kann so
gross werden wie die totale Grosse aller fir den Backup ausgewahlten Dateien. Eine Auswahl
von 100MB Daten braucht bis zu 100MB zusétzlichen freien Speicherplatz auf der Festplatte
fur den lokalen Cache.

Minimale Grafik-Einstellungen
e Auflésung: 800 x 600, 256 Farben

Andere Hardware-Komponenten

e Netzwerkkarte oder eine virtuelle Netzwerkadapterkarte
e CD-ROM Laufwerk oder Internetzugang, damit die Software heruntergeladen und installiert
werden kann.

© 2008 by SWISSVAULT AG Version 5 Seite 4 von 23



+ SWISSVAULT Benutzerhandbuch
the backup butler backup butler Desktop & Laptop Client fir MS Windows

2 Installation

Um die SWISSVAULT Desktop & Laptop Software zu installieren, starten Sie einfach das
Installationsprogramm, welches Sie von lhrem Backup Administrator erhalten haben oder vom
SWISSVAULT Serviceaccount heruntergeladen haben.

=loix|| Manche Einstellungen werden nur dann
angezeigt, wenn der Backup Administrator

Welcome to the SWISSYAULT Setup diese bei der Erstellung der

Wizard Installationsdatei nicht miteinbezogen hat.

Der Standardpfad ist

C:\Programme\SWISSVAULT.

The Setup Wizard will install SWISSYAULT on your computer.
Click Mext ko continue or Cancel to exit the Setup Wizard,

Klicken Sie auf Next um die vorhandenen
Einstellungen durchzugehen und klicken
Sie dann auf Install um den
Installationsprozess zu starten. Der
Installer wird die Files extrahieren und
dann den Backup Client installieren. Wenn
die Installation erfolgreich war, wird die
Nachricht ,Completed the SWISSVAULT
| o | S_et_up Wiza(d“ angeze_'igt. Klicken _Sie auf
Finish um die Installation abzuschliessen.

N2,
) i N
+ SWISSVAULT
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Wenn sie lhren Backup Client zum ersten Mal 6ffnen, startet automatisch der Setup-Assistent. Bevor
Sie einen Backup starten kénnen, mussen Sie ein Konto fur den Client im StorageCenter einrichten.
Bei SWISSVAULT Solo ist Ihr Serviceaccount beim Herunterladen bereits konfiguriert.

2.1  Der Setup-Assistent

Hinweis: |hr Backup Administrator hat moglicherweise bereits einige Einstellungen vorkonfiguriert.
Sollten einige dieser Schritt fehlen, wurden sie durch den Administrator entfernt.

x| Schritt 1von 7

O e e oot v i o AT ) Die Adresse des Backup Servers ist die IP Adresse
[5; oder der DNS-Name des Namensservers welcher
Storage Platform Settings Sie authentifiziert, bevor Sie Daten sichern oder
storagacenter address: | | | wiederherstellen kénnen. Der Gruppenname gibt
e ' ' an, welcher Gruppe Sie sich anschliessen mochten.
Damit der Backup Client in dieser Gruppe ein Konto
erstellen kann muss der Schlissel fir diese Gruppe

angegeben werden. Klicken Sie auf Weiter.

Group create key: | |

+ SWIS SUAULT
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Hinweis: Versichern Sie sich, dass Sie die
[ e | [ m=> | awex=n || Korrekten Daten eingeben. Fragen Sie lhren
Backup Administrator wenn Sie bei den
Einstellungen nicht sicher sind.

[¥] Account Setup Wizard TN |
Specify the account type.
Chaose between a new or existing backup account. [ @

Schritt 2von 7

P"‘“"““‘”tw" _ Wenn Sie die Backup Software zum ersten Mal
ease select one of & Following: - . .e . e B

{8) [ want t creste & new backup accourt. installieren, wahlen Sie ,Ilch mdchte einen neuen
CLncta coniecots wn iAot Backup-Account erstellen*. Falls Sie sich mit

einem vorhandenen Account verbinden mdochten,
wahlen Sie "Ich méchte zu einem bestehenden
Backup-Account verbinden". Klicken Sie auf
Weiter um fortzufahren.

Hinweis: Es koénnen nicht mehrere Computer
are || <k || wa> | akede || denselben Backup-Account verwenden.

+ SWIS SUAULT
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[¥] Account Setup wizard ] x|

Enter the new account details.
hoose and enter your preferred account name, password and encryption key.

Account Details

Backup username: |testkonto |

Backup password: [k |

Confirm password; [FFF++* |

Please choose an encryption key of 8 characters or more that will
be used to encrypt your backups on the server. TF you lose this key
wou will nak be able to restare your data, so write it down

and store it somewhere safe,

Encryption key; [k |

+ smssl\muur Smmle e |
the backup butler
Hilfe: | ‘ = Back | | ek > | ‘ Abbrechen |

Schritt 3von 7

Wahlen Sie einen Benutzernamen, ein Passwort
und einen Encryption Key, und geben Sie diese in
die entsprechenden Felder ein. Der Benutzername
und das Passwort mussen zwischen 4 und 20
Zeichen lang sein. Der Schlissel muss zwischen 8
und 55 Zeichen lang sein. Klicken Sie auf Weiter.

Verlieren Sie lhren Encryption Key nicht, sonst kénnen Sie lhre gesicherten Daten nicht
mehr wiederherstellen. Wir empfehlen lhnen zwei Kopien der Account Details an zwei
verschiedenen, sicheren Orten aufzubewahren.

[¥] Account Setup Wizard ] |

What kind of connection do you have?
Select the bype of conmection that you use to connect to the Internet.

Connection Settings

) Luse amodem/dizlup connection.

@ [ use broadband or ancther permanent network conneckion

Lorfigure Proxy|

+ SWIS S\JAUL'I'
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[ mre || <Eak H Next> || abbrechen |

i Account Setup wizard 3 =

Do you want to schedule automated backups?
Speciy the backup schedule. Yau are recommended to enable automatic backups.

Daily Automatic Backups
) Mo daily automatic backups

@ Backup sutomatically everyday
Backoptime: | 13/ Ho

Advanced Schedule

) Mo Advanced Schedule

@ Backup ak the following specified times

Additional Schedule
Thursday@18H00

Week Day

Monday T
Tuesday o
Wednesday

Thursday

Friday

Saturday

Sunday

Backup time: | 13| HOO @
Skipped backups

Display a warring after skipped backups: | Warn after 4 days when orline ¥

|| sobrechen |
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Schitt 4 von 7
Wahlen Sie die Verbindung, mit welcher Sie sich mit
dem StorageCenter verbinden wollen.

Benutzen Sie die Schaltflache Configure Proxy, um
die Proxy Einstellungen, welche Sie fir die
Internetverbindung brauchen, einzugeben. Klicken
Sie auf Weiter um fortzufahren.

Wenn Sie die Modem / Dialup Verbindung wéhlen,
missen Sie im nachsten Schritt die Verbindung,
welche Sie benutzen wollen, angeben.

Schritt 5von 7

In diesem Schritt kdnnen Sie den automatischen
Backup terminieren und konfigurieren. Die
Standardzeit for den Backup ist 19h00. Wir
empfehlen lhnen, den Backup {ber Nacht
durchzufiihren, wenn der Computer nicht in
Gebrauch ist. Der Computer (und das Modem, falls
Sie eine Dialup Verbindung benutzen) missen zur
Zeit des Backuptermins eingeschaltet, aber nicht
angemeldet sein.

Hinweis: Wenn Sie keine Backups zeitlich
festlegen, missen Sie |hre Daten manuell
sichern. Wir empfehlen Ihnen dringend, die

Backups automatisch auszufthren.
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[#] Account Setup Wizard

Do you want te madify the default working folders?

You can move the Cache, Log, Temparary folders and the Selection Database to another
location IF there Is limited space availabls on the drive whers the backup client is Installed.

Working Folders

hate: Always keep these folders on the same drive/valume,

Temp: [C\Programme)SWISSYAULT\toBackup

|| srowse...

Cathe: [CriProgrammel SWISSYAULT|cache:

|| Browse...

Logs: [Ct\ProgrammelSWISSYALLT logs ‘ Browse...

* Swi IS S\IAU LT
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\‘ Browse...

whe || <meck ]

Hext >

|| abbrechen |

Confirm your account settings.
TF the settings below are correct then click Next, otherwise dick Back ko change your
settings.

Summary

‘fou have entered the Following information:

SWISSWALILT Username: cdzchzlm?77
Connection method: Local Area Network

Automatic backups:

£

Y

Backup daly at: 13H00
Thursday: 18HOD
I
+ SWISSVAULT
the backup butier | Il
e || <pack || met> || abbrechen |

Schritt 6 von 7

Falls lhr Speicherplatz auf dem Laufwerk des
Backup Clients begrenzt ist, kdénnen Sie die
Verzeichnisse Temp, Cache, Log.Dateien und
Datenbank auf ein anderes Laufwerk verschieben.

Hinweis: Bitte beachten Sie, dass diese vier
Verzeichnisse immer auf derselben Festplatte /
Volumen sein sollten.

Schritt 7von 7

Bestatigen Sie, dass Ihre Angaben korrekt sind und
klicken Sie auf Weiter. Der Backup Client wird sich
mit dem StorageCenter verbinden und Ihren
Backup-Account konfigurieren. Eine Meldung wird
angezeigt, um die erfolgreiche Erstellung Ihres
Backup-Accounts zu bestatigen.

Klicken Sie auf OK um das Meldungsfenster zu
schliessen.
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3 Backup Service

Der Backup Client Desktop & Laptop Edition (DL) Server erstellt im Hintergrund automatische
Backups zu geplanten Zeiten. Fir diesen Vorgang missen Sie nicht eingeloggt sein, wie auch bei
anderen Windows Diensten.

Falls Sie Daten oder Ordner mit Berechtigungen sichern mdchten, kontrollieren Sie bitte, dass der
Dienst mit einem Benutzer gestartet wird, welcher die Berechtigung fiir den Zugang zu diesen Daten
und/oder Verzeichnissen besitzt.

3.1 Desktop und Laptop Edition Runner

Der DL Runner (das Icon in der Taskleiste) Uberwacht die Aktivitaten des Backup Dienstes und
kann verwendet werden um verschiedene Optionen auszuwahlen. Ein animiertes Symbol signalisiert,
dass der Dienst mit einem Backup Prozess beschéftigt ist.

L« WA 1226

Wenn Sie mit der rechten Maustaste auf das SWISSVAULT Runner Symbol klicken, werden Sie
folgende Optionen sehen:

Offnen Offnet den SWISSVAULT Backup Client um die Dateiauswahl zu
bearbeiten, Backups zu starten, Dateien wiederherzustellen und die
geplanten Backups zu konfigurieren. Sie kénnen den Backup Client
auch mit einem Doppelklick auf den DL Runner Symbol &6ffnen.

Backup starten Mit dieser Option kdnnen Sie einen Backup manuell starten, ohne
zuerst den Backup Client 6ffnen zu missen.

Backup abbrechen Falls der Dienst belegt ist mit einem Backup Job (animiertes Icon),
kénnen Sie auf Cancel klicken, um den Prozess abzubrechen.

Backup Status Mit dieser Option kénnen Sie den Status und Fortschritt des aktiven
Prozesses Uberwachen, ohne den Backup Client zuerst zu 6ffnen. Ein
kleines Fenster wird oberhalb der Taskleiste erscheinen und den
aktiven Prozess und dessen Fortschritt anzeigen.

Uber SWISSVAULT About zeigt ein Fenster mit den Produkt-Details an. Klicken Sie
irgendwo auf dieses Fenster um dieses zu schliessen.
Beenden Wenn Sie auf Exit klicken, wird der DL Runner das Icon in der

Taskleiste schliessen, wir aber nicht den Dienst beenden und die
geplanten Backups werden weitergefihrt. Wenn Sie das Icon wieder in
der Taskleiste sehen mdchten, dffnen Sie den Backup Client.

Wenn der Dienst aktiv ist mit einem Backup, werden Sie in der Taskleiste das Icon animiert vorfinden.
Der Backup Dienst muss immer gestartet sein, ansonsten werden keine Backups (weder manuell
noch geplant) ausgeftihrt werden.

Falls Sie den Dienst stoppen oder starten moéchten, 6ffnen sie das Dienste Fenster in den
Systemsteuerungen, klicken Sie auf SWISSVAULT und wahlen Sie Start oder Stop. Das Icon in der

Taskleiste wird mit einem roten Kreuz IHd angezeigt, wenn der Dienst gestoppt ist.
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4  Backup Client

SWISSVAULT Desktop & Laptop Edition sichert lhre wertvollsten Dateien. Sie kénnen Dateien fur die
Datensicherung auswahlen und Backups starten, sowie verlorene oder beschadigte Dateien

wiederherstellen. Sie kénnen auch Dateien in friiheren Backups suchen und wiederherstellen oder
automatische Backups planen.

m SWISSYAULT ¥5.0.1
File Selection Tools Wiew Help
| - ; - = 4
°% 90 ¢ 0@ [EIETT
|| Rackup Size Restore | Find options | Scheduling | Help | ‘RprRa> the backup butler
LJ Backup Selection | il Restore | Logs | :
L py Computer : | — Filename | Size e Date
hat My Doctments #| O ipscaniS.exe 307 KB 21/08/2006 05:04 PM
B 0 wsp_evalexe 840 KB 21/08/2006 04:56 PM
5 cc it
| Config.Msi
| Dokumente und Einstelluingen i : = - Data selection for the
Pt 1 L= Backup..
L_gégrsg B| Mew Filter ... : pr— backup
{| = Include Folder Edit Filters ... . X X
e — - In the main area {to the right) SWISSYALILT is showing
3 — = = :
.L 15 Exclude Folder _D’mmm i thefile structure of your computer. Here you can now
/ Desslect Folder | 1 w3 cutlaak email zelect the data for the backup.
Refresh [1 Web pages -
£ e | selection of entire folders
= TEMP topcs | Aright mouse click on a listed folder in the [eft column
L WINDOWS [ M5 Access databases : allows you to include the selected folder to vour backup
=R z 4 rinclude folder”).
[ 1_DaTA_FIN
[ 2_DaTa_IT i ;| Selection of single files
& 3_BILDER. E | | Aleftmouse click on the button in frant of an individual
I ’I_ | file in the right calumn will include the correspanding
| filein the backup selection (button appears green).

Falls Sie wahrend der Benutzung des Backup Clients Hilfe bendtigen, kénnen Sie Hilfe aus dem
Menu Hilfe wéhlen. Dieses zusatzliche Fenster auf der rechten Seite im Bild oben, fiihrt Sie durch die
Funktionen des Backup Clients.
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4.1  Wie ein Backup erstellt werden kann

Dieser Abschnitt beschreibt, wie Dateien und Ordner fir den Backup ausgewahlt werden, wie man
einem Ordner einen Filter hinzufiigen kann um bestimmte Dateitypen automatisch auszuwé&hlen, und
wie man die Daten auf dem StorageCenter sichert.

4.1.1 Dateien fir den Backup auswéahlen

Um die Dateien, welche Sie sichern méchten, auszuwahlen, klicken Sie auf das Register = Backup-
Auswahl. Die Ordnerstruktur Ihres Computers wird auf der linken Fensterseite angezeigt. Wenn Sie
auf einen Ordner klicken, wird dessen Inhalt auf der rechten Seite angezeigt. Unterordner werden nur
auf der linken Seite angezeigt. Sobald eine Datei oder ein Ordner fir den Backup ausgewahlt wurde,
werden alle Anderungen, Erganzungen und Loschungen an dieser Datei oder diesem Ordner
automatisch gesichert.

Um eine einzelne Datei auszuwahlen, suchen Sie die Datei in Ihrer Ordnerstruktur und klicken auf
der rechten Fensterseite mit der rechten Maustaste auf diese Datei und wahlen Auswahlen oder Sie
klicken in das ' Kastchen neben der Datei. Eine ausgewéhlte Datei wird mit einem & griinen Symbol
angezeigt. Um eine Datei abzuwahlen kdnnen Sie entweder nochmals in das Kéastchen klicken oder
nach einem Rechtsklick auf die Datei Abwahlen wahlen. Ordner welche ausgewdahlte Dateien
beinhalten haben einen £~ griinen Farbton.

Um einen gesamten Ordner auszuwahlen: Rechtsklicken Sie auf den Ordner - und wéhlen Sie
Verzeichnis einschliessen. Sie kdnnen auch mit der linken Maustaste den Ordner markieren, und
dann Verzeichnis einschliessen aus dem Menu Auswahl wéahlen. Ausgewahlte Ordner werden mit
einem L= grinen Ordnersymbol angezeigt. Alle Dateien und Unterordner dieses Ordners sind fur den
Backup ausgewahlt. Alle Anderungen in diesem Ordner oder in einem seiner Unterordner werden
automatisch gesichert. Um einen Ordner abzuwahlen, rechtsklicken Sie auf den Ordnernamen und
wahlen Verzeichnis abwéhlen.

Eine Datei oder einen Ordner ausschliessen: Wenn ein kompletter Ordner fiir den Backup
ausgewahlt wurde, Sie aber eine bestimmte Datei oder einen bestimmten Unterordner ausschliessen
wollen, rechtsklicken Sie auf die Datei und wahlen Ausschliessen. Ausgeschlossene Objekte werden
mit & roten Symbolen oder £ roten Ordnern angezeigt. Ausgewdahlte Ordner mit ausgeschlossenen
Dateien oder Unterordner sind griin mit einem roten &' Farbton.

Um die Grosse lhres Backups nachzuprifen, wahlen Sie Backup-Grésse berechnen aus dem Meni
Datei. Wenn |hr Backup grosser ist als Ihr zugeteiltes Limit/Serviceumfang, mussen Sie die Grdsse
des Backups reduzieren oder den Serviceumfang erweitern. Um Dateien zu entfernen rechtsklicken
Sie auf die auszuschliessende Datei und wahlen Ausschliessen. SWISSVAULT Benutzer kénnen
den Serviceumfang direkt in ihrem Serviceaccount erweitern.

Hinweis: Der Backup Client vergleicht Ihre Backup-Account Grdosse mit der Grdsse lhrer
selektierten Daten am Anfang des Backup Prozesses. Der Backup Prozess wird stoppen und
eine Fehlermeldung anzeigen, falls die selektierte Griosse lhrer Daten |Ihre Account Limite
Ubersteigt.

Wenn Sie nicht bis zum néchsten automatischen Backup warten wollen, kénnen Sie Backup starten
aus dem Menu Datei wahlen um den Backup manuell zu starten.

4.1.2 Filter

Sie kdnnen einen Filter verwenden, um spezielle Dateitypen aus einem bestimmten Ordner sowie
dessen Unterordner automatisch auszuwahlen. Zum Beispiel wird ein *.doc Filter alle vorhandenen
Worddokumente, sowie alle spater hinzugefugten Worddokumente mit einschliessen. Um einem
bestimmten Ordner einen Filter hinzuzufiigen, rechtsklicken Sie auf den Ordner, wahlen Filter, und
wahlen einen der verfligbaren Filter aus der Liste aus.

© 2008 by SWISSVAULT AG Version 5 Seite 10 von 23
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Zu Beginn sind einige Filter fur Sie vordefiniert worden. Sie kénnen alle diese Filter verandern oder
I6schen sowie eigene Filter erstellen. Um einen Filter zu verandern, wahlen Sie Filter aus dem Menu
Auswahl, und klicken auf Filter. Wahlen Sie einen der Filter aus und entfernen oder addieren Sie die
gewiinschten Dateitypen. Die Option Neuer Filter ermdglicht lhnen, zusatzliche Filter zu erstellen.
Geben Sie dem Filter einen passenden Namen, und geben Sie die Dateitypen ein.

Beispiel: AutoCAD Benutzer wollen nur ihre Zeichnungsdateien auswéhlen, da die restlichen Dateien
vom AutoCAD-Programm selbst erstellt werden und somit nicht gesichert werden mussen. Einen
solchen Filter kdnnten sie Zeichnungen nennen und der Dateityp wirde *.dwg sein.

Daten welche mit einem Filter hinzugefiigt wurden, werden mit einem grinen Symbol mit einem
blauen Hékchen angezeigt. Bsp. @ fiir die Files oder L¢ fiir Ordner dargestellt. Um einzelne Dateien
oder Ordner vom Filtern auszuschliessen, rechtsklicken Sie auf die Datei oder den Ordner und wahlen
Sie Ausschliessen. Ein gefilterter Ordner mit ausgeschlossenen Dateien oder Unterordner bekommt
einen roten £¥ Farbton. Sie kénnen auch mehr als einen Filter auf einen Ordner anwenden. Um von
einem Ordner einen Filter zu entfernen, rechtsklicken Sie auf den Ordner, wahlen Filter, und wahlen
diejenigen Filter ab, welche Sie entfernen méchten.

4.1.3 Profiled Selection

Profiled Selection ermdglicht dem Administrator bestimmte Einstellungen vom StorageCenter aus
direkt auf lhren Backup Client zu ubertragen. Die Datei- und Verzeichnis-Auswahl wir mit einem
gelben Icon angezeigt, fur Datei-Einschlisse, ' fur gefilterte Einschlisse und % fur
ausgeschlossene Dateien. Auf Verzeichnis-Ebene, stehen die Icons; fur eingeschlossene
Verzeichnisse, | ¥ fur gefilterte Verzeichnisse und & fiir ausgeschlossene Verzeichnisse.

4.1.4 Manueller Backup

Nachdem Sie Dateien und Ordner flir den Backup ausgewahlt haben, kénnen Sie den Backup
manuell starten, indem Sie Backup starten aus dem Meni Datei wahlen, oder auf die Schaltflache
Backup in der Symbolleiste klicken. Nachdem Sie den Backup gestartet haben, kénnen Sie den
Backup Client, durch klicken von Minimieren, schliessen. Dies wird den Backupprozess nicht
stoppen, und Sie kbénnen jederzeit den Backup Client 6ffnen, um den Verlauf der Datensicherung
anzusehen. Das Protokoll zum Backup kénnen Sie sich im Register Ereignisprotokoll ansehen. Den
Backup betreffende Eintrage sind in blau dargestellt.

4.1.5 Backup fortsetzen

Der Backup Client kann versuchen, einen aus irgendwelchen Griinden fehlgeschlagenen Backup
fortzusetzen. Wenn Sie Backup starten aus dem Menu Datei auswahlen oder auf die Schaltflache
Backup in der Symbolleiste klicken, und der vorherige Backup fehlgeschlagen ist, fragt Sie der
Backup Client "Soll der fehlgeschlagene Backup ...?". Wenn Sie Ja klicken versucht der Backup
Client den fehlgeschlagenen Backup fortzusetzen. Wahlen Sie Nein um einen neuen Backup zu
beginnen, oder Abbrechen um zum Backup Client zurtickzukehren.

Hinweis: ein neuer Backup wird gestartet nachdem der Countdown abgelaufen ist.
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4.1.6 Sichern von Netzlaufwerken

Netzlaufwerke werden im neuen Backupclient nicht mehr direkt als Laufwerk angezeigt. Da der Client
als Dienst lauft, und somit auch sichert wenn kein Benutzer angemeldet ist, werden die
benutzerabhangigen Netzlaufwerke nicht mehr angezeigt. Daher muss wie folgt ein UNC Pfad
hinzugefugt werden.

Schritt 1 von 3
Offnen Sie den SWISSVAULT Client und klicken Sie unter Einstellungen auf Netzlaufwerk
hinzufugen.

[¥]swissvauLT v5.0.2 H[=] E3
Datei  Auswsahl | Einstellungen | Ansicht  Hilfe
e Metzlaufwerk hinzufiigen o 1 @ Hilfe
] - 2 5|
D |V e D 2. @) | @D SWISSVAULT i
Backup | oy Baclup-Accountiizard oy | opuionen | zempln | Hife | PRI the backup butler Jf
— 1 Remote Management :
.| —
L Backup-A Systemprifung. . rherstellen | Ereignisprotokoll |
= My Computer| Snapshot 3 Dateiname | Grisse | Daturn
B | Plugrins » [0 AUTOEXEC BAT LKE 28,02,2006 0807 PM
L Confi EEHETE o " book.ini 1 KB 23,10.2007 11:40 AM
(= Dates - hootfont . bin 4B 02.04.200302:00PM | °
L= Dokumerke und Einstellngen | || = comFlg,svs KB 28,02.2006 05,07 PM [ 4
L Fad7arebedi46530414863 0 1055 0KB 28.02.2006 06:07 PM | © Tomm Datei-Auswahl fiir
L= Fotos ) MSDOS.5YS 0KE 25,02,2006 06107 FM || = P Backup
L= orpuise ) newsid.exe 112 KB 19.12.2005 01:33 PM
L= INSTALL o .
5 Mobsti e NTDETECT.COM #46KB 01,03.200602:26PM | |5| 11 Boreich "Backup-Auswahl zeigt
- N nkldr 243 KB OLOX2006 0226 FM ||| syyigyalULT Ihnen die Dateistrukdur hres
L= M30Cache © pagsfile.sys F9F2I6KE 01.0L19700L00AM |11 computers an
L nevel € SERVER.EXE 1912 KB 26.10.2006 11:11 AM
L= nowell_swissvaulk Ordner-Auswahl
L= Programme Durch einen rechten Mausklick auf einen
L RECYCLER angezeigten Ordner in der linken Spalte, kann
|~ Restore : i| dieserfur lhr Backup ausgewahitwerden
|_ Restore? : {"verzeichniz einschlieszen”).
|~ Sound E
| Systern Yolume Information | | Datei-Auswahl
7 test : i Miteinern linken Mausklick auf die Schaltfiache
" Widens : 2| woreiner einzelnen Diatei in der rechien Spalte,
= : - :
L WINDOWS : | kann diese fir das Backup ausgewshit werden
: (Schaltfiache wird griiny.
:| VWeitere Informationen —
Eereit Letztes Backup: 14,05,2008 12:00:07 4|l Kanitel Rarkun-Auswahl definieren stebt hd

Schritt 2 von 3
Geben Sie den UNC Pfad in folgendem Format an:
\\IP-Adresse\Freigabename oder \\Geratename\Freigabename

iﬂ UNC Pfad hinzufiigen | x|
IIMC PFad:
|'l,'l,Gerétename'l,Freigabename | Durchsuchen
2k Abbrechen Hilfe:

Schritt 3von 3

Das Netzlaufwerk erscheint nun auf der linken Seite unter den bereits vorhandenen Laufwerken. Es
kann nun wie gewohnt die Datenselektion vorgenommen werden.

Hinweis: Damit Netzlaufwerke (z.B. ein NAS) gesichert werden kann, muss der Dienst mit
einem Benutzer gestartet sein, welcher auch Zugriff auf das Netzlaufwerk hat. Bei NAS ohne
NTFS Unterstiitzung ist dies teilweise nicht notig. Die Backupselektion sollte mit einem
Administratoren- oder dem Dienstbenutzer erstellt werden.

Um ein Netzlaufwerk zu entfernen, klicken Sie mit der rechten Maustaste auf das Laufwerk und
wahlen Sie Remove Network Volume.

© 2008 by SWISSVAULT AG Version 5 Seite 12 von 23



SWISSVAULT Benutzerhandbuch
the backup butler Desktop & Laptop Client fir MS Windows

4.2  Wie Daten wiederhergestellt werden konnen

Dieser Abschnitt beschreibt, wie Sie Dateien zum Wiederherstellen auswahlen kénnen, wie Sie nach
bestimmten gesicherten Dateien suchen kdnnen, und schliesslich wie Sie die Dateien vom
StorageCenter wiederherstellen kénnen.

421 Dateien und Daten wiederherstellen

Um Dateien wiederherzustellen, 6ffnen Sie das Register & Daten wiederherstellen. Hier kénnen Sie
Ilhre gesicherten Dateien anschauen. lhre letzte Datensicherung wird im Ordner Letztes Backup
angezeigt. Wenn Sie den Ordner Vorherige Backups 6ffnen, verbindet sich der Backup Client mit
dem StorageCenter und ruft eine Liste aller &lteren Backupdaten ab.

Wahlen Sie die Dateien und/oder Ordner aus, die Sie wiederherstellen moéchten. Um eine einzelne
Datei auszuwahlen, rechtsklicken Sie auf diese Datei und klicken auf Auswahlen. Oder Sie klicken in
das T Kastchen neben der Datei. Um einen kompletten Ordner auszuwéhlen, rechtsklicken Sie auf
den Ordner und wahlen Verzeichnis auswéhlen. Ausgewéhlte Dateien werden mit © griinen
Symbolen angezeigt. Um den Wiederherstellungsprozess zu starten, wahlen Sie Wiederherstellen im
Menu Datei oder klicken Sie auf die Schaltflache Wiederherstellung in der Symbolleiste. Hinweis:
Automatische Backups sind wahrend des Wiederherstellens nicht méglich.

Der Backup Client fragt Sie, in welches Verzeichnis die Datei(en) wiederhergestellt werden soll(en).
Wenn Sie Urspringlicher Speicherort auswahlen, werden die Dateien automatisch in dasselbe
Verzeichnis wiederhergestellt, von wo aus sie urspriinglich gesichert wurden.

Hinweis: Falls Sie diese Option wahlen, werden die wiederhergestellten Dateien alle
existierenden Dateien mit demselben Namen im urspringlichen Verzeichnis Uberschreiben.
Der Backup Client warnt Sie vor dem Uberschreiben der Dateien.

Wenn Sie die aktuellen Dateien nicht tberschreiben méchten, wéhlen Sie die Option Verzeichnis.
Der Standardpfad ist Unterverzeichnis in Ihrem Benutzer Profil (home). Mit Durchsuchen kdnnen Sie
auch einen anderen Ordner auswahlen, in welchen Sie die Dateien wiederherstellen mdchten.

Wiederherstellungs-Optionen:

Verzeichnisstruktur Standardmassig wird die Ordnerstruktur wiederhergestellt. Wenn Sie
wiederherstellen mochten, dass alle Dateien in denselben Ordner wiederhergestellt
werden, entfernen Sie das Hakchen bei Verzeichnisstruktur
wiederherstellen.

Hinweis: Falls Sie gleichnamige Dateien aus verschiedenen
Ordnern wieder erstellen méchten, sollten Sie diese Option
aktiviert lassen, ansonsten Uberschreiben sich gleichnamige
Dateien gegenseitig.

Leere Ordner wieder- | Sie kénnen wahlen, ob leere Ordner wiederhergestellt werden sollen,
herstellen falls die Option Verzeichnisstruktur wiederherstellen ausgewabhilt ist.

Dateien Uberschreiben | Aktivieren Sie diese Option falls der Backup Client Sie vor dem
Uberschreiben bestehender Dateien nicht warnen soll.

Komprimierung Kreuzen Sie diese Option an um das Komprimieren zu aktivieren. Mit
anwenden (schneller dieser Option werden die Dateien vom StorageCenter zuerst
Uber das Internet) komprimiert bevor sie zum Backup Client gesendet werden.

Hinweis: Wir empfehlen Ihnen diese Option zu aktivieren wenn Sie
eine langsame Internetverbindung haben, da die Dateien dadurch
kleiner werden.

Im Register Ereignisprotokoll kénnen Sie das Protokoll des Wiederherstellens einsehen. Das
Wiederherstellen betreffende Eintrage werden in griin angezeigt.
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4.2.2 Dateien suchen

Die Option Suche Dateien in Backups ermdéglicht Ihnen, in friheren Backups nach bestimmten
Dateien zu suchen. Sie haben die Moglichkeit einer lokalen Suche in lhrem letzten Backup, oder Sie
verbinden sich zum StorageCenter um lhre alteren Backups zu durchsuchen.

Um eine Datei im letzten Backup zu suchen wéahlen Sie Dateien in Backups suchen im Meni Datei
oder klicken auf die Schaltflache Suchen in der Symbolleiste um das Suchfenster zu 6ffnen. Geben
Sie den Dateinamen ein und klicken Sie auf Suchen.

Beispiel: Wenn Sie ,help” eingeben wird der Backup Client alle gesicherten Dateien des letzten
Backups anzeigen, welche entweder im Datei- oder Ordnernamen ,help“ beinhalten.

Hinweis: Sie kdnnen die Platzhalter * und ? verwenden um nach Dateien zu suchen.

[¥] Find Files in Backups ) x|
Find: [neu*.doc | I Find| |
[v| Search through previous backups on StorageCenter

[ ] Search backup dates
[ Limit nurmber of resulks to; |ID |
| Folder | Filename | Size | Date | Backup Date
™ CADokumente und Einstellung. .. neu party Flyer.doc 4735 KB 07/03/2007 10:03 AWM 30/01/200& 11:55 AM
T Di1_DATA_FIN Meu Microsoft Ward-Dokument. doc 10 KE 30/01/2005 11:24 AM 30J01/2008 11:55 AM
Restore | | Close ‘ | Help |

Um nach Dateien in &lteren Backups zu suchen aktivieren Sie die Option Suche durch die
vorherigen Backups auf dem StorageCenter an.

Beim Suchen kdnnen Sie das Datum angeben und die Anzahl der angezeigten Resultate limitieren.
Hinweis: Wenn Sie das Datei-Datum auswdahlen sucht der Backup Client nach dem
Backupdatum.

Um die gefundenen Dateien wiederherzustellen kénnen Sie diese einzeln auswahlen und auf
Wiederherstellung klicken.
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4.3  Optionen und Einstellungen

Mit dem Mendieintrag Optionen und Einstellungen koénnen Sie die wichtigsten Optionen und
Einstellungen des Backup Clients anschauen und konfigurieren. Um die Optionen zu 6ffnen, wahlen
Sie Optionen ... aus dem MenU Einstellungen. Die verschiedenen Optionen und Einstellungen sind
entsprechend ihren Funktionen geordnet und in verschiedenen Registern angezeigt.

Hinweis: Lesen Sie bitte diesen Abschnitt genau durch, bevor Sie irgendwelche Anderungen
an diesen Einstellungen vornehmen. Fehlerhafte Einstellungen kénnen erhebliche Probleme
hervorrufen, oder sogar die Datensicherung stoppen.

4.3.1 Backup-Account und Sicherheit

Backup-Account Information

Dieser Bereich zeigt Informationen Gber Ihr Backupkonto an, so wie sie im StorageCenter gespeichert
sind. Uber die Schaltflaiche Einstellungen aktualisieren kénnen Sie lhr Accountlimit aktualisieren.
Dies ist nutzlich, um nachzuprifen ob Ihr Accountlimit angepasst wurde nachdem Sie im
Serviceaccount eine Anderung beantragt haben.

Backup-Account Setup

Wenn Sie |hr Passwort oder lhren Encryption Key (Passphrase) andern missen, klicken Sie auf
Passwort andern beziehungsweise auf Encryption Key dndern. Das Andern des Encryption Key ist
ein intensiver Prozess auf dem StorageCenter und kann unter Umstanden einige Minuten dauern.
Daher sollte dieser nicht geandert werden, es sei denn der Key wurde von unbefugten Dritten
eingesehen.

Sicherheits-Einstellungen

Im Bereich Sicherheits-Einstellungen kdnnen Sie wéahlen ob der Backup Client Ihr Benutzerpasswort
fur die Datensicherung und/oder das Wiederherstellen der Dateien merken soll. Es sind drei Optionen
maglich:

e Speichere Passwort fir Backup und Restore: Der Backup Client erinnert sich an das
Benutzerpasswort beim  Sichern sowie beim Wiederherstellen. Dies st die
Standardeinstellung.

e Eingeben des Passworts beim Restore: Beim Wiederherstellen der Dateien fragt der
Backup Client nach dem Benutzerpasswort

e Eingeben des Passworts beim Backup und Restore: Der Backup Client fragt nach dem
Benutzerpasswort beim  Sichern sowie beim  Wiederherstellen.  Automatische
Datensicherungen sind mit dieser Einstellung nicht moglich.
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4.3.2 Verbindungs-Einstellungen

Verbindungs-Einstellungen

Hier kdnnen Sie die Verbindung &ndern welche der Backup Client benutzen muss um sich mit dem
StorageCenter zu verbinden. Sie kénnen zwischen einer permanenten Netzwerk-Verbindung und
einer Dialup Modem-Verbindung wéahlen.

Die Schaltflache Modem-Verbindungs-Einstellungen ist aktiviert wenn Sie die Option Benutze
Modem-Verbindung auswéhlen. Klicken Sie auf diese Schaltflache um eine bestehende, auf dem
Computer konfigurierte Modem-Verbindung auszuwahlen und geben Sie den Benutzernamen und das
Passwort fur diese Internetverbindung ein.

Proxy Server

Kreuzen Sie Proxy Server fir die Netzwerk- oder Modem-Verbindung verwenden an, falls Sie sich
Uber einen Proxy Server mit dem Internet verbinden, und geben Sie die nétigen Informationen ein.

4.3.3 Zeitplan

Der Backup Client kann planmassig Ihre ausgewdahlten Dateien und Ordner automatisch sichern.
Beachten Sie, dass Ihr Computer eingeschaltet sein muss, aber Sie nicht eingeloggt sein missen.
Wéhlen Sie Automatisches Backup aus dem MenlU Einstellungen oder klicken Sie auf die
Schaltflache Zeitplan in der Symbolleiste um den Backup-Terminplan zu verandern.

Verwenden Sie den Téagliche automatische Backups Bereich um einen Backup taglich zu
konfigurieren. Unter Erweiterter Zeitplan kénnen Sie zusatzliche Backups (Bsp. Stiindlich) einstellen.
Das Protokoll zum Backup kdnnen Sie sich im Register Ereignisprotokoll ansehen. Den Backup
betreffende Eintrage sind in blau dargestellt.

Hinweis: Wir empfehlen lhnen, automatische Backups nicht auszuschalten, da Sie dann lhre
Daten manuell sichern missen.

4.3.4 Disk Benutzung

Dptionen und Einstellungen x| A r b e| tSV erz e| c h n | S
L D Cere | B G | Falls Sie auf der Festplatte, auf welcher der
Backup-Account und Sicherheit r Yerhindungen Disk-Benutzung Backu p Client installiert ist zuwenig freien

Arbettsuerzeichnis Speicherplatz haben, koénnen Sie die Ordner

Das Cache-, Log-, kempar&re Yerzeichnis und die Selektions-Datenbank kinnen verschoben werden,

wern auf dem_LaquerkauF we\chem der Backup Client installiert ist nicht CaChel LOQ'Dateien Und Temp anderSWO
gentigend Spelcherplaz vorhanden t. - _ ablegen. Der Ordner Temp wird beim Patchen,
Beachte: Diese zwei Verzeichnisse sollen immer auf dem selben Laufwerk sein, .. .. . "

Komprimieren und Verschlisseln fiir temporére
Temp: |C:\,Programme‘l,SWISSVAULT'(toBacH.lp \ Durchsuchen..., . .

Dateien verwendet. Der Ordner Logs speichert
Cache: |C:l,Programme‘l,SWISSVAULT'(cache \ Durchsuchen. .. H

| owdhsuchen.._| alle Protokolle der Datensicherungen und

Log-Dateien  [C:\ProgrammelSWISSYAULTYlogs || Durchsuchen... Wiederherste”ungen' Im Ordner Cache ist eine
Datenbank:  [C:|Programme|SWISEVALLT || Duchsuchen... komprimierte und verschliisselte Kopie, der fur

den Backup ausgewahlten Dateien, eine
bestimmte Zeit lang lokal gespeichert.

Cache

Gednderte Dateien werden mit der vorherigen Yersion verglichen und nur die Patches (bertragen.
Je langer die Dateien im Cache bleiben, desto haher ist die Wahrscheinlichkeit
um Patches zu dbertragen, als ganze Dateien.

Tage, in denen die Dateien im Cache behalten bleiben: ﬂ Lische Cache... :_rlrl_l%vveerl Saufvee“l:ls (;Tellecbheer-ln Lséfl fV\(I-jelfse F;ﬁrsd g|eer
diese Ordner in einen freigegebenen Ordner
im Netzwerk verschieben, versichern Sie
sich bitte, dass der Backup Client
genligend Rechte hat um sich mit diesem
Ordner zu verbinden.

Ok ” Abbrechen || Hife |
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Cache

Wenn eine Datei verandert wurde, Ubertragt der Backup Client nur die Anderungen und nicht die
gesamte Datei. Hierfur wird eine komprimierte Kopie der Dateien in einem Lokalen Cache
gespeichert. Mittels einer raffinierten Technik wird der Unterschied zwischen der &lteren Datei im
Cache und der neueren Datei, welche gesichert werden sollte, bestimmt.

Dateien werden nur eine bestimmte Zeit lang im Cache gespeichert. Dateien, welche im Zeitraum
Aufbewahrungsdauer des Cache-Inhaltes verandert wurden, werden zum Cache hinzugeflgt.
Wenn die Datei einmal aus dem Cache geléscht worden ist, muss wieder eine vollstandige Kopie der
Datei gesichert werden, wenn die Datei verandert wurde. Je langer die Dateien im Cache bleiben,
desto hoher ist die Chance anstatt der ganzen Datei nur Teile der Datei, und somit weniger Daten,
Ubertragen zu missen. Falls Sie begrenzten Speicherplatz auf lhrer Festplatte haben, kénnen Sie
erwégen, die Zeit, wahrend der die Dateien im Cache gespeichert bleiben, zu verkirzen.

Hinweis: Wenn Sie 0 Tage auswéahlen, werden alle Dateien im Cache geldscht, und es missen
bei jeder Datensicherung die kompletten Dateien zum Server Gbertragen werden.

Um den aktuellen Cache zu l6schen, benutzen Sie die Schaltflache Cache I6schen... Wenn Sie den
Cache léschen, wird beim nachsten Backup wieder eine vollstdndige Kopie lhrer ausgewahlten
Dateien zum Server gesendet. Einmal im Monat wir der Backup Client im Logfile den Eintrag
Monatliche Cache Sauberung. Dieser Task ist um sicherzustellen, dass der Cache Ordner up to
date ist, bevor Daten ausserhalb der Aufbewahrungsdauer fallen.

4.3.5 Leistungen und Grenzen

Wahrend der Datensicherung verwendet der Backup Client einen betrachtlichen Teil der verfligbaren
Prozessorleistung um die Dateien zu patchen, zu komprimieren und zu verschliisseln. Wenn Sie den
Computer gleichzeitig benttzen, kénnen Sie eventuell eine Leistungsabnahme beobachten. Sie
kénnen diesen Effekt vermindern indem Sie die Prozessor-Benutzung verringern.

Disk-Zugriff ist eine weitere Einstellung, welche Sie anpassen kdnnen um die Leistungsabnahme
Ihres Computers zu kontrollieren. Wenn diese Einstellung zu hoch gesetzt wird, verwendet der
Backup Client permanent den gesamten verfugbaren Plattenzugriff, um auf die Festplatte zu
schreiben, damit der Prozess so schnell wie méglich beendet wird. Der Backup Prozess geht langer
wenn Sie diese Einstellung senken, aber lhre anderen Anwendungen laufen ohne Unterbrechungen.

Limiten
Limite fir ausgehender Datentransfer — Die ausgehende Ubertragungsrate kann limitiert werden (in
kBytes/s), falls Sie dem Backup Client nur eine gewisse Bandbreite zuordnen wollen.

Backup-Grosse pro Backup beschrédnken auf (MB) — Sie kdnnen die Datenmenge, welche
wahrend der Sicherung Ubertragen wird, beschranken. Hinweis: Wenn Sie diese Option aktivieren,
sind eventuell mehrere Backups notwendig um alle Ihre Dateien im StorageCenter zu sichern.
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4.3.6 Erweiterte Optionen

Optionen und Wiederholungen

Der Backup Client kann so konfiguriert werden, dass er sich bei einer Datensicherung immer mit dem
StorageCenter verbindet um auch dann den Zeitstempel des letzten Backups zu aktualisieren, wenn
keine Anderungen am Backup vorgenommen wurden.

Volume Shadow Copy aktivieren um offene Dateien zu sichern macht es mdgliche blockierte oder
geoffnete Dateien sichern, ohne eine weitere Software. Diese Funktion ist momentan nur fir Windows
XP, Windows 2003 Server und Windows Vista Betriebssystem verfugbar.

Anzahl Backup / Wiederherstellungs-Versuche bevor abgebrochen wird — Standardmassig
versucht der Backup Client viermal eine Verbindung zum StorageCenter herzustellen, bevor er den
Backupprozess abbricht. Wenn Sie eine schlechte Internetverbindung haben kénnen Sie diese Zahl
erhdhen. Die Datensicherung wird jeweils fortgesetzt, es wird nicht jedes Mal der komplette Backup
gesendet.

Dauer zwischen Verbindungsaufnahme - Standardméssig versucht der Backup Client 60
Sekunden nachdem die Verbindung abgebrochen ist, die Verbindung zum StorageCenter wieder
herzustellen. Diese Einstellung ermdglicht Ihnen, die Dauer zwischen den Verbindungsversuchen zu
erhdhen bzw. zu erniedrigen.

Socket Timeout — Dieser Wert ist standardmassig auf 60 Sekunden eingestellt. Falls eine Verbindung
zwischen Backup Client und StorageCenter besteht, sie aber keine Daten miteinander austauschen,
so gibt dieser Wert (in Sekunden) an, wie lange der Backup Client warten soll bis er die Verbindung
trennt.

4.3.7 Ereignisprotokoll

Unter Ereignisprotokolle im Backup Client =
sind alle detailierten Informationen Gber [ Acout andsearty Logging
Backups und Restores zu finden. Diese  C Sadupsihedie LogHlie cortert
Sektlon ermogllcht es Ihnen dle Struktul’ PerFormagnceandL\mits ggskzans?cifythelamUFLllntUFdetailandthacuntentthatshuuldappear\nthe
. . . ™ Advanced Options s rEStEf_Dg o
dieser Protokolle zu veréndern. Sie o tomn Level of Detail | Allnfomaten -]
bemerken einen zusétzlichen Button, ke fae e

welcher nur die letzten 14 Zeilen anzeigt. e wabt oy Febln

‘au can specify that old log files be deleted after a certain amaount of days.

ErelgnISpr0t0k0||-Leve| [w] Delete log files older than (days): :i_iﬂ_l Delete Older Logs Mow i
Sie kdnnen angeben welche Informationen

in der Protokoll-Datei aufgezeichnet
werden sollen. Wahlen Sie zwischen:

e Alle Informationen

e Wichtige Informationen

e Warnungen und Fehler

Aktivieren Sie die Funktion Datum in
Ereignisprotokoll-Zeitstempel einfligen
um das Datum von Backup und
Wiederherstellung in die Protokolle zu
schreiben.

ok || Abbrechen || Hilfe:

Automatisches I6schen von Log-Dateien
Eine Aufbewahrungszeit kann eingestellt werden um Ereignisprotokolle alter als Bsp. 30 Tage zu
I6schen.
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4.4  Zusatzliche Einstellungen

Unter Einstellungen finden Sie eine grosse Anzahl von verschiedenen Optionen und Einstellungen
welche Sie verdndern kdnnen um lhren Backup Client nach Wiinschen anzupassen. Sie kdnnen auch
die Account-Einstellungen aus diesem Menu verandern.

4.4.1 Remote Management

Remote Management erméglicht den entfernten Zugriff sowie die Konfiguration des Backup Clients
von der StorageCenter Console aus.

Um diese Funktion zu aktivieren, wahlen Sie Remote Management unter Einstellungen aus und
aktivieren Sie die Checkbox Remote Management aktivieren. Die Option StorageCenter Remote
Zugriff erlauben ermdglicht dem Administrator mit den korrekten Benutzerangaben sich mit der
StorageCenter Console auf den Backup Client zu verbinden und diesen zu verwalten. Wenn Sie die
Checkbox deaktivieren, hat der Backup Administrator keinen Remote Zugriff auf den Backup Client.

Definieren Sie den TCP-Port (Standard Port ist 9091), welcher fir Remote Management verwendet
werden soll. Wenn der Server mehrere IP-Adressen hat, kann der remote Service auf alle oder nur
auf eine definierte IP-Adresse gebunden werden.

Aktivieren Sie die Option Benutzerdefinierten Zugriff erlauben und definieren Sie Benutzername /
Passwort, wenn Sie die definierten Benutzer aus dem StorageCenter nicht verwenden mdchten. Diese
Benutzerangaben missen dann in der StorageCenter Console eingegeben werden, wenn versucht
wird auf den Backup Client zuzugreifen. Um die Einstellungen zu speichern, klicken Sie auf Ok. Nach
einem Neustart des Backup Dienstes, klicken Sie auf Ok um das Fenster zu schliessen.

4.4.2 Systempriufung

Die Backup Client Systemprifung gibt Informationen tiber mdgliche Probleme wie z.B. ungentigenden
Speicherplatz oder Konflikte mit Zugriffsrechte auf Dateien oder Verzeichnisse. Zudem kann ebenfalls
die Verbindungsgeschwindigkeit zum StorageCenter ermittelt werden. Funf Prifbereiche sind
verfugbar.

e Arbeitsspeicher — Statistik Uber Arbeitsspeicher-Benutzung des letzten Backups und
allgemeine Speicherauslastung.

e Gesicherte Daten — Informationen Uber die Backup-Auswahl (Anzahl gesicherter Dateien und
Verzeichnisse).

e Disk Auslastung — Frei verfugbarer Speicherplatz auf samtlichen lokalen Laufwerken.

e Verbindungsgeschwindigkeit - Gemessene  Verbindungsgeschwindigkeit  zum
StorageCenter mittels Ubertragung von Daten wéhrend 10 Sekunden..

e Backup Dienst Rechte — Informationen Uber den Backup Dienst und dessen Zugriffsrechte
auf die Arbeitsverzeichnisse.

Sie kénnen entscheiden, welche Tests Sie durchfiihren méchten indem Sie die entsprechenden Tests
aktivieren bzw. deaktivieren. Benutzen Sie den Button Letzte Systemprifung anzeigen um den
letzten Bericht anzuzeigen. Sie haben zudem die Option den Systemprifungs-Bericht zu Drucken
oder zu Exportieren.
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4.4.3 Volume Shadow Copy Service

Oft blockieren Anwendungen wahrend der Laufzeit ihre Datendateien. Dies ist meistens ein Problem
beim sichern dieser Dateien, da der Backup Client nicht auf die Dateien zugreifen kann um die
Anderungen seit dem letzten Backup zu ermitteln.

Microsoft Volume Shadow Copy Service (VSS) bietet eine Losung. Es kreiert automatisch ein Abbild
der Daten zu einem beliebigen Zeitpunkt, ohne die Anwendung zu stéren, und ohne dass eine fremde
Software erforderlich wére.

VSS st zurzeit fir Windows XP und Windows 2003 Server verfugbar und standardmassig bei der
Desktop & Laptop Edition des Backup Clients aktiviert, wenn der Client auf Windows XP installiert
wurde. Wenn Sie VSS deaktivieren méchten, entfernen Sie das Hakchen im Késtchen neben Volume
Shadow Copy aktivieren um offene Dateien zu sichern.

Hinweis: VSS ermdglicht lhnen, z.B. lhre Outlook PST Dateien zu sichern ohne Outlook
beenden zu mussen.

4.4.4 Snapshot Backup und Wiederherstellung

SnapShot Backup and Restore ermoglicht |hnen, lhre ausgewahlten Dateien auf einem lokalen
SnapShot Server innerhalb lhres lokalen Netzwerks (LAN) zu sichern. Dieser SnapShot Server wird
dann physisch zum Server auf dem das StorageCenter lauft gebracht, und die Daten werden vor Ort
Ubertragen.

Das StorageCenter befindet sich normalerweise in einem externen Datenzentrum. Dieses Verfahren
ermoglicht dem Backup Administrator das anféngliche Backup-Zeitfenster zu reduzieren, wenn
grossere Datenmengen gesichert werden muissen.

Ein ahnliches Verfahren kann beim Wiederherstellen grésserer Datenmengen, zum Beispiel bei einem
Disaster Recovery, angewendet werden.

Hinweis: Nur der Backup Administrator sollte diese Einstellungen andern. Anleitungen fiir den
Gebrauch dieses Features finden Sie im SWISSVAULT StorageCenter Manual.

4.4.5 Archive References

Archive References ermdglicht es Ihnen Backups welche in einem anderen Speichermedium z.B.
Tape gesichert wurden, anzuschauen. Diese Dateien sind mit einem grauen Folder markiert in der
Restore Seite. Sie kdnnen durch die vorhandenen archivierten Backups schauen, aber diese nicht mit
dem Backup Client wiederherstellen. Nachdem Sie die Dateien gefunden haben, welche Sie
wiederherstellen mochten, kontaktieren Sie lhrem Backup Administrator und bitten ihn darum, dass
die archivierten Dateien wieder ins StorageCenter gebracht werden. Danach kénnen Sie diese
Dateien wiederherstellen.

Diese Archive sind nur vorhanden, wenn die durch den Backup Administrator aktiviert worden
sind.
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4.4.6 Dynamic Profiling

Dynamic Profiling ermdglicht dem Administrator bestimmte Einstellungen vom StorageCenter aus
direkt auf lhrem Backup Client zu Ubertragen. Hinweis: Diese Einstellungen haben Vorrang vor
irgendwelchen, im Backup Client gespeicherten Einstellungen.

e Anderungen am Backup Zeitplan
e Anderungen an der Backup-Auswahl
e Verwaltung und Anwendung von Filter

Wenn sich der Backup Client zum StorageCenter verbindet, erhdlt er eine Liste aller vom
Administrator angegebenen Dynamic Profiling Einstellungen. Diese Einstellungen werden in den
Backup Client integriert. Falls Sie eine Einstellung von Dynamic Profiling &ndern, werden diese wieder
zuriickgesetzt zu den Dynamic Profiling Einstellungen wahrend jedes Backups.

4.4.7 Sprache

Falls verschiedene Sprachen zur Verfiigung stehen, wahlt der Backup Client die Standardsprache des
Betriebssystems aus. Sie kénnen diese Einstellung &ndern unter Ansicht im Meni Sprache.

4.4.8 Look & Feel

Sie haben die Mdglichkeit, das Aussehen Ihres Backup Clients zu verandern. Gehen Sie zu Andere
Look & Feel im Menu Einstellungen und wahlen Sie eine der verfligbaren Optionen aus.
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5 Security

SWISSVAULT benutzt eine Kombination von Blowfish und SSL Verschliisselung um die Sicherheit
Ihrer Daten zu garantieren.

Wenn der Backup Client Daten zum StorageCenter bermittelt, verbindet er sich Uber eine sichere
SSL-Verbindung (2048 bit RSA Schliusselaustausch, 128 bit RC4 Stromchiffrierung und SHA-1
Integritatsprifung) um die Daten zu Ubermitteln. Signierte SSL Zertifikate und Zertifikatssperrlisten
(CRLs) werden benutzt um die Integritat des Servers zu prifen.

Auf dem StorageCenter werden die Daten mit einer 448-bit Blowfish Verschliisselung gespeichert.
Dies ist wesentlich sicherer als die Verschlisselung beim Internet Banking oder bei online
Kreditkartengeschéften.

Das SWISSVAULT StorageCenter benutzt lhren Encryption Key zur automatischen Erstellung eines
448-bit langen Primarschlissels (55 Zeichen). Fir die effektive Verschllisselung der Daten auf dem
StorageCenter wird jeweils dieser Primarschliussel verwendet. Der von lhnen definierte Encryption
Key wird NICHT auf dem StorageCenter gespeichert und kann daher durch SWISSVAULT auch nicht
eruiert werden.

Der Primérschlissel ist zur sicheren Ablage auf dem StorageCenter durch lhren Encryption Key
geschiitzt. Ohne Encryption Key kann daher der Primarschlissel fir Backup und Wiederherstellungen
nicht dekodiert werden. Bei einer Anderung des Encryption Keys &ndert sich der Priméarschliissel
nicht, er wird lediglich mit dem neuen Encryption Key verschliisselt.

Hinweis: Sollten Sie lhren Encryption Key vergessen, kdnnen |hre Daten NICHT mehr
wiederhergestellt werden.
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6 SWISSVAULT Support

Fur weitere Fragen stehen wir lhnen gerne zur Verfligung.

Hinweis: Sie kdnnen uns auch ein Email schreiben support@swissvault.ch, welche wir innerhalb von
kurzen Reaktionszeiten gerne beantworten werden.

SWISSVAULT AG
Haldenstrasse 5
CH-6340 Baar

Switzerland

Email: support@swissvault.ch

Hotline: +41 (0)900 782 858 (CHF 2.— ab der 3. Minute)
Fax: +41 (0)41 726 03 27

Homepage: www.swissvault.ch
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