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1 Einfdhrung

Herzliche Gratulation, dass Sie sich fur den SWISSVAULT Datensicherungs-Service entschieden
haben. Wir sind Uberzeugt, dass Sie mit SWISSVAULT die sicherste und effizienteste L&sung
gefunden haben um lhre sensiblen Daten in einer sicheren, dezentralen Umgebung zu schitzen. Falls
Sie irgendwelche Probleme beim Installieren von SWISSVAULT haben, kontaktieren Sie bitte Ihren
SWISSVAULT Partner.

SWISSVAULT Desktop & Laptop Edition (DL) ist eine Backup-Client-Software, welche sich mit der
Client/Server-Architektur Daten vom Client mit dem zentralen Datenserver abgleicht. Die Daten
werden komprimiert, um die bendtigte Bandbreite zu minimieren und Uber eine sichere SSL
Verbindung an den Server Ubertragen. Die Daten werden in einem hochsicheren, verschlisselten
Format gespeichert. Fir die Verschliisselung wird ein nur Ihnen bekannter Schliissel verwendet.

SWISSVAULT minimiert das Risiko und maximiert die Produktivitdt. Es erlaubt Unternehmen und
Personen, eines ihrer wertvollsten Assets — die Daten — unter Kontrolle zu bringen.

1.1  Uberblick

SWISSVAULT Desktop & Laptop Edition verwaltet die Sicherung und Wiederherstellung von Dateien
und/oder Ordner auf lhrem Computer. Ausgewéhlte Dateien werden auf dem StorageCenter, welches
auf einem entfernten Server installiert ist, gesichert. Dies ist in folgender Grafik dargestellt:
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Ihr Backup Client verbindet sich zu einer Gruppe von StorageCenters wahrend der Installation. Der
Gruppen Administrator hat mit Hilfe des Backup Monitors die Ubersicht iiber alle Mitglieder. Der
StorageCenter Administrator verwendet die StorageCenter Konsole um das ganze StorageCenter,
inklusive die verschiedenen Gruppen, zu verwalten.
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1.2  Systemvoraussetzungen

Betriebssystem
e Mac OS X (ab Version 10.4)

Prozessor

e PowerPC G3, G4 oder G5 Prozessoren
e Intel Core (Hinweis: flr diesen Prozessor wird ein anderes Installationsfile bendtigt)

Speicher
Die Speicheranforderungen héngen hauptsachlich von der Anzahl fur den Backup ausgewéhlte
Dateien ab.
e Bendtigt: 128MB RAM neben dem vom Betriebsystem und anderen Anwendungen benétigten
Speicher.
e Empfohlen: 256MB RAM neben dem vom Betriebsystem und anderen Anwendungen
bendtigten Speicher.

Freier Speicherplatz

e Bendtigt: 50MB plus zuséatzlicher Speicherplatz fur den lokalen Cache.

e Empfohlen: Freier Speicherplatz so gross wie lhr Backup Limit. Der lokale Cache kann so
gross werden wie die totale Grosse aller fir den Backup ausgewdahlten Dateien. Eine Auswahl
von 100MB Daten braucht bis zu 100MB zusétzlichen freien Speicherplatz auf der Festplatte
fur den lokalen Cache.

Minimale Grafik-Einstellungen
e Auflésung: 800 x 600, 256 Farben

Andere Hardware-Komponenten

e Netzwerkkarte oder eine virtuelle Netzwerkadapterkarte
e CD-ROM Laufwerk oder Internetzugang, damit die Software heruntergeladen und installiert
werden kann.
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2 Installation

Um die SWISSVAULT Desktop & Laptop Software zu installieren, starten Sie einfach das
Installationsprogramm, welches Sie von lhrem Backup Administrator erhalten haben oder vom
SWISSVAULT Serviceaccount heruntergeladen haben. Hinweis: bitte vergewissern Sie sich, dass
Sie das richtige Installationsprogramm verwenden, da fir Mac PowerPC und Intel Core
Prozessoren unterschieden wird. Ein File wird extrahiert. Doppelklicken Sie dieses Installationsfile
um den Installationsassistent zu starten. Fahren Sie fort mit der Installation und fillen Sie
gegebenenfalls Angaben aus, z.B. Installationsverzeichnis.

Nach der Installation werden die zwei Verknipfungen SWISSVAULT DL und Backup Monitor
automatisch im Programm-Menii erstellt. Der Backup Monitor wird verwendet fir den automatischen
Start des Desktop und Laptop Edition Client, wenn eine geplante Datensicherung geplant wurde.
Doppelklicken Sie das SWISSVAULT Icon um den Backup Client zu starten. Falls Sie den Backup
Client deinstallieren mochten, verschieben Sie diese beiden Dateien in den Abfalleimer.

2.1  Der Setup-Assistent

Hinweis: |hr Backup Administrator hat moglicherweise bereits einige Einstellungen vorkonfiguriert.
Sollten einige dieser Schritt fehlen, wurden sie durch den Administrator entfernt.

Schritt 1von 7

Die Adresse des Backup Servers ist die IP Adresse
oder der DNS-Name des Namensservers welcher Sie
authentifiziert, bevor Sie Daten sichern oder
wiederherstellen kdnnen. Der Gruppenname gibt an,
welcher Gruppe Sie sich anschliessen mdéchten.
Damit der Backup Client in dieser Gruppe ein Konto
erstellen kann muss der Schlussel fir diese Gruppe
angegeben werden. Klicken Sie auf Weiter.

Enter the StorageCenter con
Cantact your SWISSVALLT O

le

Hinweis: Versichern Sie sich, dass Sie die
korrekten Daten eingeben. Fragen Sie lhren
Backup Administrator wenn Sie bei den
Einstellungen nicht sicher sind.

Schritt 2von 7
& Wenn Sie die Backup Software zum ersten Mal
) installieren, wahlen Sie ,lch mdchte einen neuen
Backup-Account erstellen*. Falls Sie sich mit
einem vorhandenen Account verbinden mdéchten,
wahlen Sie "Ich mdéchte zu einem bestehenden
Backup-Account verbinden". Klicken Sie auf
Weiter um fortzufahren.
Hinweis: Es kodnnen nicht mehrere Computer
denselben Backup-Account verwenden.

HAE e
+ SWISSVAULT
e BaChUD Duter
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Schritt 3von 7

Enter the néw account details,

Chreais anduf st Accaunt e puspnond nd sosypton B & Wahlen Sie einen Benutzernamen, ein Passwort und
~ einen Encryption Key, und geben Sie diese in die
S entsprechenden Felder ein. Der Benutzername und
ceaa das Passwort missen zwischen 4 und 20 Zeichen
Passscoomanan Sncyetion byt € miakian or o ML) Iang sein. Der Schlissel muss zwischen 8 und 55

bl i s aatsvo i e Zeichen lang sein. Klicken Sie auf Weiter.

Eneryption key:

i Verlieren Sie Ihren Encryption Key nicht, sonst
kdnnen Sie Ihre gesicherten Daten nicht mehr
wiederherstellen

pssudls

Help < fack | ENest=d | Cancel

What kind of connection do you have?

Select the tyae of connection that yaw use to connect ta the Internet. .glj SChItt Avon 7
o ~ Wahlen Sie die Verbindung, mit welcher Sie sich mit
el e o dem StorageCenter verbinden wollen.

CORN PRy Benutzen Sie die Schaltflache Configure Proxy, um
die Proxy Einstellungen, welche Sie fur die
Internetverbindung brauchen, einzugeben. Klicken
Sie auf Weiter um fortzufahren.

Wenn Sie die Modem / Dialup Verbindung wéahlen,
missen Sie im néachsten Schritt die Verbindung,

Scapt B welche Sie benutzen wollen, angeben.

EE Help < fack | ENest>) | Cancel

Schritt 5von 7

Sl e S hede Yo et bl it ks & In diesem Schritt kénnen Sie den automatischen
S ~ Backup terminieren und konfigurieren.  Die
% i smeicon i Standardzeit fir den Backup ist 19h00. Wir
Sl ] Totheo o) empfehlen Ihnen, den Backup Uber Nacht
Advanced Scheduie durchzufihren, wenn der Computer nicht in
”;jjf;“;‘._i‘:?;":;:,,m.,,d,m, Gebrauch ist. Der Computer (und das Modem, falls

phadlict AR Sehad ol Sie eine Dialup Verbindung benutzen) missen zur
Ui Zeit des Backuptermins eingeschaltet, aber nicht
ran angemeldet sein.

p e 5] 1200 69 Hinweis: Wenn Sie keine Backups zeitlich

mgmw festlegen, missen Sie Ihre Daten manuell

e =T T sichern. Wir empfehlen lhnen dringend, die

Backups automatisch auszufihren.
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Do you want ta modify the drhulnmrkin.g falders? . '_‘) SChrItt 6 VOﬂ 7
aCation I thare 15 Neted pace sumiubre G the A vhert o backup ciam I st L '}' Falls Ihr Speicherplatz auf dem Laufwerk des Backup
working Foiders Clients begrenzt ist, kébnnen Sie die Verzeichnisse

Note: Always keep these folders on the same drive fvolume

Temp, Cache, Log.Dateien und Datenbank auf ein
anderes Laufwerk verschieben.

Temg wlications /SWISSVAULT.app/Contents /Resources /toBackup | Browse..

Cache: fApplications [SWISSVAULT a Browse..

Logs: IApplications /SWISSVAULT app/Contents / Resources/logs Browse

Database:  [Agplicazions /SWISSVAULT.apg/Contents | Rescurces Brawse. H|nWe|S: B|tte beachten S|e, daSS d|ese V|er
Verzeichnisse immer auf derselben Festplatte /
Volumen sein sollten.

(4
SﬂIiSIMUI.T
Help < flack Next > Cancel
Schritt 7von 7
Confirm your account settings. e gm . .
\';;T:\;:Il:"us':l(-uwnre&;;":;:'-heru-u‘itx‘..ulhe:w:u(!‘ksomlu\ru'!l}!w-r L & Bestatigen Sie, dass lhre Angaben korrekt sind und
p— — klicken Sie auf Weiter. Der Backup Client wird sich
¥ou hav entered the ollowing information mit dem StorageCenter verbinden und Ihren Backup-
e Account konfigurieren. Eine Meldung wird angezeigt,
Aucomasic backups um die erfolgreiche Erstellung Ihres Backup-
Backup daily at 19H00 segn
Accounts zu bestétigen.
Klicken Sie auf OK um das Meldungsfenster zu
schliessen.
by
Help < flack Next > Cancel

2.2  Backup Monitor

Der Backup Monitor muss ausgefiihrt werden wenn der Mac gestartet wird, damit die automatischen
Backups im Hintergrund zu den konfigurierten Zeiten ausgefiihrt werden kann. Hinweis: Mit der
Desktop und Laptop Edition muss der Benutzer eingeloggt sein, damit die geplanten Backups
ausgefuhrt werden kénnen.

Um den Backup Monitor in die Liste der zu startenden Programme wahrend des Login Prozess
aufzunehmen, 6ffnen Sie den Backup Monitor aus dem Programmordner. Klicken Sie auf das Tray
Icon und wahlen Launch at login.
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3 Backup Client

SWISSVAULT Desktop & Laptop Edition sichert lhre wertvollsten Dateien. Sie kénnen Dateien fur die
Datensicherung auswahlen und Backups starten, sowie verlorene oder beschadigte Dateien
wiederherstellen. Sie kénnen auch Dateien in friiheren Backups suchen und wiederherstellen oder
automatische Backups planen.

SWISSVAULT V5.0.2

= = 1 =N 4 Hel
QI QL@ @ . SWISSVAULT |
— A f h o —_— — — E— =
Backup | Size | Restore| Find | Options | Scheduling| Help | ﬁ#‘*.xs the backup butler e

L: Backup Selection | Restore Logs "
T = . _ Selecting
= My Computer
| .fseventsd .bash_history 7 KB D2/04/2008 04:... files for the backup butler
_HFS+ Private Directory Dal _CFUserTextEncoding 1 KB 31/03/2006 04-... backup
L~ .Spotlight-V100 .D5_Store 12 KB 26/02/2008 08.... g e
| Temporaryitems Bild 2.0ng 989 KB 04/10/2006 0Zi.., [| '0 et atyol woulsika® facep,
L~ Trashes click on the == Backup Selectiontab. The
» {7 ol folder structure of your cm‘.‘_puleris displayed in
9 Anplicati the left-hand pane. If you click on a folder, its
12 AP PICOLION.; contents will be displayed in the right-hand
W13 anomount pane. Subfolders are only shown in the lefi-hand
L~ bin pane. Once a file or folder is selected for backup
L cores any changes, additions or deletions to thatfile or
B dev folder are automatically backed up.
(=’ Groups ‘ e
B L= Library To select an individual file: Browse to the
Netsark = individual file that you would like to backup. In
the right-hand pane, right-click on the file and
FEOpL choose select or click inthe © box next to the
P L private file. A selected file Is displayed with a ® green
L shin icon. To deselect a file you can either click on
B | Shared ltems the box again or right-click on the file and
B | SWDATA deselect it. Folders that have some files
B | System selected are displayed with a £~ green tint
L7 TEST
v [ Users To select an entire folder: Right-click on the
» |~ admin folder L~ and select Include Folder. You can
| Shared also use the left mouse button to highlight the
> u.sr folder and then Include the folder from the
> val Selection menu. Included folders are displayed
¥ aumes with a ' green folder. All files in the included
folder and its subfolders are now selected for
backup. Any changes made within this folder or
its subfolders will automatically be included as
well. To deselect a folder, right-click on the
Ready Last backup:16.03.2008 15:00:58 falrnre manan and nalast Paealeet Enldar fram

Falls Sie wahrend der Benutzung des Backup Clients Hilfe bendtigen, kénnen Sie Hilfe aus dem
Menu Hilfe wéhlen. Dieses zusatzliche Fenster auf der rechten Seite im Bild oben, fiihrt Sie durch die
Funktionen des Backup Clients.
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3.1  Wie ein Backup erstellt werden kann

Dieser Abschnitt beschreibt, wie Dateien und Ordner fir den Backup ausgewahlt werden, wie man
einem Ordner einen Filter hinzufiigen kann um bestimmte Dateitypen automatisch auszuwé&hlen, und
wie man die Daten auf dem StorageCenter sichert.

3.1.1 Dateien fir den Backup auswéahlen

Um die Dateien, welche Sie sichern méchten, auszuwahlen, klicken Sie auf das Register = Backup-
Auswahl. Die Ordnerstruktur Ihres Computers wird auf der linken Fensterseite angezeigt. Wenn Sie
auf einen Ordner klicken, wird dessen Inhalt auf der rechten Seite angezeigt. Unterordner werden nur
auf der linken Seite angezeigt. Sobald eine Datei oder ein Ordner fir den Backup ausgewahlt wurde,
werden alle Anderungen, Erganzungen und Loschungen an dieser Datei oder diesem Ordner
automatisch gesichert.

Um eine einzelne Datei auszuwahlen, suchen Sie die Datei in Ihrer Ordnerstruktur und klicken auf
der rechten Fensterseite mit der rechten Maustaste auf diese Datei und wahlen Auswahlen oder Sie
klicken in das ' Kastchen neben der Datei. Eine ausgewéhlte Datei wird mit einem & griinen Symbol
angezeigt. Um eine Datei abzuwahlen kdnnen Sie entweder nochmals in das Kéastchen klicken oder
nach einem Rechtsklick auf die Datei Abwahlen wahlen. Ordner welche ausgewdahlte Dateien
beinhalten haben einen £~ griinen Farbton.

Um einen gesamten Ordner auszuwahlen: Rechtsklicken Sie auf den Ordner - und wéhlen Sie
Verzeichnis einschliessen. Sie kdnnen auch mit der linken Maustaste den Ordner markieren, und
dann Verzeichnis einschliessen aus dem Menu Auswahl wéahlen. Ausgewahlte Ordner werden mit
einem L= grunen Ordnersymbol angezeigt. Alle Dateien und Unterordner dieses Ordners sind fur den
Backup ausgewahlt. Alle Anderungen in diesem Ordner oder in einem seiner Unterordner werden
automatisch gesichert. Um einen Ordner abzuwahlen, rechtsklicken Sie auf den Ordnernamen und
wahlen Verzeichnis abwéhlen.

Eine Datei oder einen Ordner ausschliessen: Wenn ein kompletter Ordner fiir den Backup
ausgewahlt wurde, Sie aber eine bestimmte Datei oder einen bestimmten Unterordner ausschliessen
wollen, rechtsklicken Sie auf die Datei und wahlen Ausschliessen. Ausgeschlossene Objekte werden
mit & roten Symbolen oder £ roten Ordnern angezeigt. Ausgewdahlte Ordner mit ausgeschlossenen
Dateien oder Unterordner sind griin mit einem roten &' Farbton.

Um die Grosse lhres Backups nachzuprifen, wahlen Sie Backup-Grésse berechnen aus dem Meni
Datei. Wenn |hr Backup grosser ist als Ihr zugeteiltes Limit/Serviceumfang, mussen Sie die Grdsse
des Backups reduzieren oder den Serviceumfang erweitern. Um Dateien zu entfernen rechtsklicken
Sie auf die auszuschliessende Datei und wahlen Ausschliessen. SWISSVAULT Benutzer kénnen
den Serviceumfang direkt in ihrem Serviceaccount erweitern.

Hinweis: Der Backup Client vergleicht Ihre Backup-Account Grdosse mit der Grdsse lhrer
selektierten Daten am Anfang des Backup Prozesses. Der Backup Prozess wird stoppen und
eine Fehlermeldung anzeigen, falls die selektierte Griosse lhrer Daten |Ihre Account Limite
Ubersteigt.

Wenn Sie nicht bis zum néchsten automatischen Backup warten wollen, kénnen Sie Backup starten
aus dem Menu Datei wahlen um den Backup manuell zu starten.

3.1.2 Filter

Sie kdnnen einen Filter verwenden, um spezielle Dateitypen aus einem bestimmten Ordner sowie
dessen Unterordner automatisch auszuwahlen. Zum Beispiel wird ein *.doc Filter alle vorhandenen
Worddokumente, sowie alle spater hinzugefugten Worddokumente mit einschliessen. Um einem
bestimmten Ordner einen Filter hinzuzufiigen, rechtsklicken Sie auf den Ordner, wahlen Filter, und
wahlen einen der verfligbaren Filter aus der Liste aus.
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Zu Beginn sind einige Filter fur Sie vordefiniert worden. Sie kénnen alle diese Filter verandern oder
I6schen sowie eigene Filter erstellen. Um einen Filter zu verandern, wahlen Sie Filter aus dem Menu
Auswahl, und klicken auf Filter. Wahlen Sie einen der Filter aus und entfernen oder addieren Sie die
gewiinschten Dateitypen. Die Option Neuer Filter ermdglicht lhnen, zusatzliche Filter zu erstellen.
Geben Sie dem Filter einen passenden Namen, und geben Sie die Dateitypen ein.

Beispiel: AutoCAD Benutzer wollen nur ihre Zeichnungsdateien auswéhlen, da die restlichen Dateien
vom AutoCAD-Programm selbst erstellt werden und somit nicht gesichert werden mussen. Einen
solchen Filter kdnnten sie Zeichnungen nennen und der Dateityp wirde *.dwg sein.

Daten welche mit einem Filter hinzugefiigt wurden, werden mit einem grinen Symbol mit einem
blauen Hékchen angezeigt. Bsp. @ fiir die Files oder L¢ fiir Ordner dargestellt. Um einzelne Dateien
oder Ordner vom Filtern auszuschliessen, rechtsklicken Sie auf die Datei oder den Ordner und wahlen
Sie Ausschliessen. Ein gefilterter Ordner mit ausgeschlossenen Dateien oder Unterordner bekommt
einen roten £¥ Farbton. Sie kénnen auch mehr als einen Filter auf einen Ordner anwenden. Um von
einem Ordner einen Filter zu entfernen, rechtsklicken Sie auf den Ordner, wahlen Filter, und wahlen
diejenigen Filter ab, welche Sie entfernen méchten.

3.1.3 Profiled Selection

Profiled Selection ermdglicht dem Administrator bestimmte Einstellungen vom StorageCenter aus
direkt auf lhren Backup Client zu ubertragen. Die Datei- und Verzeichnis-Auswahl wir mit einem
gelben Icon angezeigt, fur Datei-Einschlisse, ' fur gefilterte Einschlisse und % fur
ausgeschlossene Dateien. Auf Verzeichnis-Ebene, stehen die Icons; fur eingeschlossene
Verzeichnisse, | ¥ fur gefilterte Verzeichnisse und & fiir ausgeschlossene Verzeichnisse.

3.1.4 Manueller Backup

Nachdem Sie Dateien und Ordner flir den Backup ausgewahlt haben, kénnen Sie den Backup
manuell starten, indem Sie Backup starten aus dem Meni Datei wahlen, oder auf die Schaltflache
Backup in der Symbolleiste klicken. Nachdem Sie den Backup gestartet haben, kénnen Sie den
Backup Client, durch klicken von Minimieren, schliessen. Dies wird den Backupprozess nicht
stoppen, und Sie kbénnen jederzeit den Backup Client 6ffnen, um den Verlauf der Datensicherung
anzusehen. Das Protokoll zum Backup kénnen Sie sich im Register Ereignisprotokoll ansehen. Den
Backup betreffende Eintrage sind in blau dargestellt.

3.1.5 Backup fortsetzen

Der Backup Client kann versuchen, einen aus irgendwelchen Griinden fehlgeschlagenen Backup
fortzusetzen. Wenn Sie Backup starten aus dem Menu Datei auswahlen oder auf die Schaltflache
Backup in der Symbolleiste klicken, und der vorherige Backup fehlgeschlagen ist, fragt Sie der
Backup Client "Soll der fehlgeschlagene Backup ...?". Wenn Sie Ja klicken versucht der Backup
Client den fehlgeschlagenen Backup fortzusetzen. Wahlen Sie Nein um einen neuen Backup zu
beginnen, oder Abbrechen um zum Backup Client zurtickzukehren.

Hinweis: ein neuer Backup wird gestartet nachdem der Countdown abgelaufen ist.
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3.2  Wie Daten wiederhergestellt werden konnen

Dieser Abschnitt beschreibt, wie Sie Dateien zum Wiederherstellen auswahlen kénnen, wie Sie nach
bestimmten gesicherten Dateien suchen kdnnen, und schliesslich wie Sie die Dateien vom
StorageCenter wiederherstellen kénnen.

3.21 Dateien und Daten wiederherstellen

Um Dateien wiederherzustellen, 6ffnen Sie das Register & Daten wiederherstellen. Hier kénnen Sie
Ilhre gesicherten Dateien anschauen. lhre letzte Datensicherung wird im Ordner Letztes Backup
angezeigt. Wenn Sie den Ordner Vorherige Backups 6ffnen, verbindet sich der Backup Client mit
dem StorageCenter und ruft eine Liste aller &lteren Backupdaten ab.

Wahlen Sie die Dateien und/oder Ordner aus, die Sie wiederherstellen moéchten. Um eine einzelne
Datei auszuwahlen, rechtsklicken Sie auf diese Datei und klicken auf Auswahlen. Oder Sie klicken in
das T Kastchen neben der Datei. Um einen kompletten Ordner auszuwéhlen, rechtsklicken Sie auf
den Ordner und wahlen Verzeichnis auswéhlen. Ausgewéhlte Dateien werden mit © griinen
Symbolen angezeigt. Um den Wiederherstellungsprozess zu starten, wahlen Sie Wiederherstellen im
Menu Datei oder klicken Sie auf die Schaltflache Wiederherstellung in der Symbolleiste. Hinweis:
Automatische Backups sind wahrend des Wiederherstellens nicht méglich.

Der Backup Client fragt Sie, in welches Verzeichnis die Datei(en) wiederhergestellt werden soll(en).
Wenn Sie Urspringlicher Speicherort auswahlen, werden die Dateien automatisch in dasselbe
Verzeichnis wiederhergestellt, von wo aus sie urspriinglich gesichert wurden.

Hinweis: Falls Sie diese Option wahlen, werden die wiederhergestellten Dateien alle
existierenden Dateien mit demselben Namen im urspringlichen Verzeichnis Uberschreiben.
Der Backup Client warnt Sie vor dem Uberschreiben der Dateien.

Wenn Sie die aktuellen Dateien nicht tberschreiben méchten, wéhlen Sie die Option Verzeichnis.
Der Standardpfad ist Unterverzeichnis in Ihrem Benutzer Profil (home). Mit Durchsuchen kdnnen Sie
auch einen anderen Ordner auswahlen, in welchen Sie die Dateien wiederherstellen mdchten.

Wiederherstellungs-Optionen:

Verzeichnisstruktur Standardmassig wird die Ordnerstruktur wiederhergestellt. Wenn Sie
wiederherstellen mochten, dass alle Dateien in denselben Ordner wiederhergestellt
werden, entfernen Sie das Hakchen bei Verzeichnisstruktur
wiederherstellen.

Hinweis: Falls Sie gleichnamige Dateien aus verschiedenen
Ordnern wieder erstellen méchten, sollten Sie diese Option
aktiviert lassen, ansonsten Uberschreiben sich gleichnamige
Dateien gegenseitig.

Leere Ordner wieder- | Sie kénnen wahlen, ob leere Ordner wiederhergestellt werden sollen,
herstellen falls die Option Verzeichnisstruktur wiederherstellen ausgewabhilt ist.

Dateien Uberschreiben | Aktivieren Sie diese Option falls der Backup Client Sie vor dem
Uberschreiben bestehender Dateien nicht warnen soll.

Komprimierung Kreuzen Sie diese Option an um das Komprimieren zu aktivieren. Mit
anwenden (schneller dieser Option werden die Dateien vom StorageCenter zuerst
Uber das Internet) komprimiert bevor sie zum Backup Client gesendet werden.

Hinweis: Wir empfehlen Ihnen diese Option zu aktivieren wenn Sie
eine langsame Internetverbindung haben, da die Dateien dadurch
kleiner werden.

Im Register Ereignisprotokoll kénnen Sie das Protokoll des Wiederherstellens einsehen. Das
Wiederherstellen betreffende Eintrage werden in griin angezeigt.
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3.2.2 Dateien suchen

Die Option Suche Dateien in Backups ermdéglicht Ihnen, in friheren Backups nach bestimmten
Dateien zu suchen. Sie haben die Moglichkeit einer lokalen Suche in lhrem letzten Backup, oder Sie
verbinden sich zum StorageCenter um lhre alteren Backups zu durchsuchen.

Um eine Datei im letzten Backup zu suchen wéahlen Sie Dateien in Backups suchen im Meni Datei
oder klicken auf die Schaltflache Suchen in der Symbolleiste um das Suchfenster zu 6ffnen. Geben
Sie den Dateinamen ein und klicken Sie auf Suchen.

Beispiel: Wenn Sie ,help eingeben wird der Backup Client alle gesicherten Dateien des letzten
Backups anzeigen, welche entweder im Datei- oder Ordnernamen ,help“ beinhalten.

Hinweis: Sie kdnnen die Platzhalter * und ? verwenden um nach Dateien zu suchen.

8eNne Find Files in Backups
Find: .GIF { Find )

Eﬁ. Search through previous backups on StorageCenter

Search backup dates

Limit number of results te: 10

fUsers/admin/MACTRANSFER /Gif's fOri... SV-Fire.gif 435 KB 20/03/2006 05:25 PM 10/04/2006 01:07 PM a
fUsers/admin/MACTRAMNSFER /Gif's Bus_try with adix.gif 434 KB 09/03/2006 11:58 AM10/04/2006 01:07 PM||
fUsers/admin/MACTRAMNSFER /Gif's Bus_try with adi.gif 434 KB 09/03/2006 11:58 AM10/04/2006 01:07 PM |
fUsers/admin/MACTRANSFER /Gif's /\WMC SV-Animation2 10x180.gif 158 KB 21/03/2006 00:31 PM 10/04/2006 01:07 PM |
fUsers/admin/MACTRANSFER /Gif's /WMC SV-Animation200x90.gif 156 KB 22/0372006 01:42 PM 10/04/2006 01:07 PM |
fUsers/admin/MACTRAMNSFER /Gif's svs_box.gif 155 KB 05/01/2006 04:46 PM 10/04/2006 01:07 PM |
fUsers/admin/MACTRAMNSFER /Gif's/Ori... SV-Anibutton.gif 143 KB 21/03/2006 05:18 PM 10/04/2006 01:07 PM |
fUsers/admin/MACTRANSFER/Gif's /Co... screenshot-site.gif 137 KB 21/03/2006 07:53 PM 10/04/2006 01:07 PM |
fUsers/admin/MACTRANSFER /Gif's sv-outlook._gif 112 KB 29/03/2006 07:21 PM 10/04/2006 01:07 PM |
fUsers/admin/MACTRANSFER /Gif's /WMC SV-Animation90x90.gif 104 KB 23/03/2006 02:07 PM 10/04/2006 01:07 PM |
fUsers/admin/MACTRANSFER /Gif's/pri... SV-Animation90x90.gif 100 KB 29/03/2006 06:40 PM 10/04/2006 01:07 PM |
fUsersy/admin/MACTRANSFER /Gif's /S| SV-Animation90x90.gif 93 KB 28/03/2006 09:26 PM 10/04/2006 01:07 PM |
fUsers/admin/MACTRANSFER /Gif's/pri... swissvault@primeit.gif 90 KB 28/03/2006 08:55 PM 10/04/2006 01:07 PM I
©  /Usersfadmin/MACTRANSFER /Gif's/Co... banner.gif 77 KB 21/03/2006 08:45 PM 10/04/2006 01:07 PM |
_|/Usersfadmin/MACTRANSFER /Gif's/WMC Hauptbild.gif 26 KB 23/03/2006 02:46 PM 10/04/2006 01:07 PM w
fUsersfadmin/MACTRAMNSFER /Gif's jaeck.gif 16 KB 07/04/2006 11:28 AM10/04/2006 01:07 PM
fUsersfadmin/MACTRAMNSFER /Gif's bretscher.gif 14 KB 07/04/2006 11:24 AM10/04/2006 01:07 PM 4
fUsersfadmin/MACTRANSFER /Gif's chapi.qgif 14 KB 07/04/2006 11:32 AM10/04/2006 01:07 PM 4
(Restore ) { Close ) [ Help )

Um nach Dateien in &lteren Backups zu suchen aktivieren Sie die Option Suche durch die
vorherigen Backups auf dem StorageCenter an.

Beim Suchen kdnnen Sie das Datum angeben und die Anzahl der angezeigten Resultate limitieren.
Hinweis: Wenn Sie das Datei-Datum auswdahlen sucht der Backup Client nach dem
Backupdatum.

Um die gefundenen Dateien wiederherzustellen kénnen Sie diese einzeln auswahlen und auf
Wiederherstellung klicken.
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3.3 Optionen und Einstellungen

Mit dem Mendieintrag Optionen und Einstellungen koénnen Sie die wichtigsten Optionen und
Einstellungen des Backup Clients anschauen und konfigurieren. Um die Optionen zu 6ffnen, wahlen
Sie Optionen ... aus dem MenU Einstellungen. Die verschiedenen Optionen und Einstellungen sind
entsprechend ihren Funktionen geordnet und in verschiedenen Registern angezeigt.

Hinweis: Lesen Sie bitte diesen Abschnitt genau durch, bevor Sie irgendwelche Anderungen
an diesen Einstellungen vornehmen. Fehlerhafte Einstellungen kénnen erhebliche Probleme
hervorrufen, oder sogar die Datensicherung stoppen.

3.3.1 Backup-Account und Sicherheit

Backup-Account Information

Dieser Bereich zeigt Informationen Gber Ihr Backupkonto an, so wie sie im StorageCenter gespeichert
sind. Uber die Schaltflaiche Einstellungen aktualisieren kénnen Sie lhr Accountlimit aktualisieren.
Dies ist nutzlich, um nachzuprifen ob Ihr Accountlimit angepasst wurde nachdem Sie im
Serviceaccount eine Anderung beantragt haben.

Backup-Account Setup

Wenn Sie |hr Passwort oder lhren Encryption Key (Passphrase) andern missen, klicken Sie auf
Passwort andern beziehungsweise auf Encryption Key dndern. Das Andern des Encryption Key ist
ein intensiver Prozess auf dem StorageCenter und kann unter Umstanden einige Minuten dauern.
Daher sollte dieser nicht geandert werden, es sei denn der Key wurde von unbefugten Dritten
eingesehen.

Sicherheits-Einstellungen

Im Bereich Sicherheits-Einstellungen kdnnen Sie wéahlen ob der Backup Client Ihr Benutzerpasswort
fur die Datensicherung und/oder das Wiederherstellen der Dateien merken soll. Es sind drei Optionen
maglich:

e Speichere Passwort fir Backup und Restore: Der Backup Client erinnert sich an das
Benutzerpasswort beim  Sichern sowie beim Wiederherstellen. Dies st die
Standardeinstellung.

e Eingeben des Passworts beim Restore: Beim Wiederherstellen der Dateien fragt der
Backup Client nach dem Benutzerpasswort

e Eingeben des Passworts beim Backup und Restore: Der Backup Client fragt nach dem
Benutzerpasswort beim  Sichern sowie beim  Wiederherstellen.  Automatische
Datensicherungen sind mit dieser Einstellung nicht moglich.
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3.3.2 Verbindungs-Einstellungen

Verbindungs-Einstellungen

Hier kdnnen Sie die Verbindung &ndern welche der Backup Client benutzen muss um sich mit dem
StorageCenter zu verbinden. Sie kénnen zwischen einer permanenten Netzwerk-Verbindung und
einer Dialup Modem-Verbindung wéahlen.

Die Schaltflache Modem-Verbindungs-Einstellungen ist aktiviert wenn Sie die Option Benutze
Modem-Verbindung auswéhlen. Klicken Sie auf diese Schaltflache um eine bestehende, auf dem
Computer konfigurierte Modem-Verbindung auszuwahlen und geben Sie den Benutzernamen und das
Passwort fur diese Internetverbindung ein.

Proxy Server

Kreuzen Sie Proxy Server fir die Netzwerk- oder Modem-Verbindung verwenden an, falls Sie sich
Uber einen Proxy Server mit dem Internet verbinden, und geben Sie die nétigen Informationen ein.

3.3.3 Zeitplan

Options and Settings Der Backup Client kann planmassig
el Eckip Sehedile Ihre ausgewahlten Dateien und Ordner
R PallyAutomaticiHackips automatisch sichern. Beachten Sie,
Disk Usage _ No daily automatic backups . .
Performance and Limits ‘E‘ Backup automatically everyday dass Ihr CompUter e'ngeSChaItet Seln
Systaim B/ Backup time: =] 19 HOO (9] muss, aber Sie nicht eingeloggt sein
Global Exclusions . . . .

Advanced Options T missen. Wahlen Sie Automatisches
e vatcing || @ No Advanced Schedule Backup aus dem Meni Einstellungen
Logging 2 ickiipaf shefollwini spectiisd Hroee oder klicken Sie auf die Schaltflache
= S Zeitplan in der Symbolleiste um den
Monday
e Backup-Terminplan zu verandern.
Thursday
Friday R . .
saturday Verwenden Sie den Tagliche

Sunday

automatische Backups Bereich um
einen Backup taglich zu konfigurieren.
Unter Erweiterter Zeitplan kénnen Sie
zusatzliche Backups einstellen. Das
Protokoll zum Backup kénnen Sie im
Register Ereignisprotokoll ansehen. Den Backup betreffende Eintrage sind in blau dargestellt.

Backup time: =] 12 H00 &3

€ ok ) (cancel Help )

Hinweis: Wir empfehlen lhnen, automatische Backups nicht auszuschalten, da Sie dann lhre
Daten manuell sichern missen.
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3.34 Disk Benutzung

Arbeitsverzeichnis

Falls Sie auf der Festplatte, auf welcher der Backup

Meinlte e Client installiert ist zuwenig freien Speicherplatz

e ey e e s haben, konnen Sie die Ordner Cache, Log-Dateien

e e e und Temp anderswo ablegen. Der Ordner Temp

wird beim Patchen, Komprimieren und

T e cache  ERoas Verschlisseln fiir temporéare Dateien verwendet.

psrin Der Ordner Logs speichert alle Protokolle der

Datensicherungen und Wiederherstellungen. Im

b srevios yarsion gl rnnarit Ordner Cache st eine kompri mierte  und

verschlisselte Kopie, der fir den Backup

ausgewdahlten Dateien, eine bestimmte Zeit lang
lokal gespeichert.

Disk Usage

Temp: cations [EWISSVAULT.agp/ Cantent:

Cache ppl

Logs

Database:  [/Applications /SWISSVAULT app/Cantants [Ra

Cache

Changed files are compared
parches. The langer files are
of trangmitting pate

k) | Cance Help

Hinweis: Verschieben Sie diese Ordner immer
auf ein gleichen Laufwerk. Falls Sie diese Ordner in einen freigegebenen Ordner im Netzwerk
verschieben, versichern Sie sich bitte, dass der Backup Client gentiigend Rechte hat um sich
mit diesem Ordner zu verbinden.

Cache

Wenn eine Datei verandert wurde, bertragt der Backup Client nur die Anderungen und nicht die
gesamte Datei. Hierfir wird eine komprimierte Kopie der Dateien in einem Lokalen Cache
gespeichert. Mittels einer raffinierten Technik wird der Unterschied zwischen der &lteren Datei im
Cache und der neueren Datei, welche gesichert werden sollte, bestimmt.

Dateien werden nur eine bestimmte Zeit lang im Cache gespeichert. Dateien, welche im Zeitraum
Aufbewahrungsdauer des Cache-Inhaltes veréndert wurden, werden zum Cache hinzugefugt.
Wenn die Datei einmal aus dem Cache geléscht worden ist, muss wieder eine vollstandige Kopie der
Datei gesichert werden, wenn die Datei veréandert wurde. Je langer die Dateien im Cache bleiben,
desto hoher ist die Chance anstatt der ganzen Datei nur Teile der Datei, und somit weniger Daten,
Ubertragen zu missen. Falls Sie begrenzten Speicherplatz auf lhrer Festplatte haben, kénnen Sie
erwégen, die Zeit, wahrend der die Dateien im Cache gespeichert bleiben, zu verkirzen.

Hinweis: Wenn Sie 0 Tage auswahlen, werden alle Dateien im Cache geldscht, und es missen
bei jeder Datensicherung die kompletten Dateien zum Server Gbertragen werden.

Um den aktuellen Cache zu l6schen, benutzen Sie die Schaltflache Cache I6schen... Wenn Sie den
Cache loschen, wird beim nachsten Backup wieder eine vollstdndige Kopie Ihrer ausgewdahlten
Dateien zum Server gesendet. Einmal im Monat wir der Backup Client im Logdfile den Eintrag
Monatliche Cache Sauberung. Dieser Task ist um sicherzustellen, dass der Cache Ordner up to
date ist, bevor Daten ausserhalb der Aufbewahrungsdauer fallen.

3.35 Leistungen und Grenzen

Wahrend der Datensicherung verwendet der Backup Client einen betrachtlichen Teil der verfligbaren
Prozessorleistung um die Dateien zu patchen, zu komprimieren und zu verschliisseln. Wenn Sie den
Computer gleichzeitig benutzen, kdnnen Sie eventuell eine Leistungsabnahme beobachten. Sie
kdnnen diesen Effekt vermindern indem Sie die Prozessor-Benutzung verringern.

Disk-Zugriff ist eine weitere Einstellung, welche Sie anpassen kdnnen um die Leistungsabnahme
lhres Computers zu kontrollieren. Wenn diese Einstellung zu hoch gesetzt wird, verwendet der
Backup Client permanent den gesamten verfligbaren Plattenzugriff, um auf die Festplatte zu
schreiben, damit der Prozess so schnell wie méglich beendet wird. Der Backup Prozess geht langer
wenn Sie diese Einstellung senken, aber lhre anderen Anwendungen laufen ohne Unterbrechungen.
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Limiten
Limite fir ausgehender Datentransfer — Die ausgehende Ubertragungsrate kann limitiert werden (in
kBytes/s), falls Sie dem Backup Client nur eine gewisse Bandbreite zuordnen wollen.

Backup-Grosse pro Backup beschréanken auf (MB) — Sie kdnnen die Datenmenge, welche
wahrend der Sicherung Ubertragen wird, beschranken. Hinweis: Wenn Sie diese Option aktivieren,
sind eventuell mehrere Backups notwendig um alle Ihre Dateien im StorageCenter zu sichern.

3.3.6 Erweiterte Optionen

Optionen und Wiederholungen

Der Backup Client kann so konfiguriert werden, dass er sich bei einer Datensicherung immer mit dem
StorageCenter verbindet um auch dann den Zeitstempel des letzten Backups zu aktualisieren, wenn
keine Anderungen am Backup vorgenommen wurden.

Anzahl Backup / Wiederherstellungs-Versuche bevor abgebrochen wird — Standardmassig
versucht der Backup Client viermal eine Verbindung zum StorageCenter herzustellen, bevor er den
Backupprozess abbricht. Wenn Sie eine schlechte Internetverbindung haben kénnen Sie diese Zahl
erhdhen. Die Datensicherung wird jeweils fortgesetzt, es wird nicht jedes Mal der komplette Backup
gesendet.

Dauer zwischen Verbindungsaufnahme - Standardméssig versucht der Backup Client 60
Sekunden nachdem die Verbindung abgebrochen ist, die Verbindung zum StorageCenter wieder
herzustellen. Diese Einstellung ermdéglicht Ihnen, die Dauer zwischen den Verbindungsversuchen zu
erhdhen bzw. zu erniedrigen.

Socket Timeout — Dieser Wert ist standardmassig auf 60 Sekunden eingestellt. Falls eine Verbindung
zwischen Backup Client und StorageCenter besteht, sie aber keine Daten miteinander austauschen,
so gibt dieser Wert (in Sekunden) an, wie lange der Backup Client warten soll bis er die Verbindung
trennt.

3.3.7 Ereignisprotokoll

Options and Settings Unter Ereignisprotokolle im Backup
il Logaing Client sind alle detailierten Informationen
Backup Schedule Logitile Content Uber Backups und Restores zu finden.
it | < el kot e e i Diese Sektion erméglicht es lhnen die
ikl O i e Bl 53] Struktur dieser Protokolle zu verandern.
Advanced Options S el s Sie bemerken einen zusatzlichen Button,
s [ welcher nur die letzten 14 Zeilen anzeigt.

RS You can specify that old log files be deleted after a certain amount of days.
i
# Delete log files older than (days): =] 40 ( Delete Older Logs Now

Ereignisprotokoll-Level
Sie kénnen angeben welche
Informationen in der Protokoll-Datei
aufgezeichnet werden sollen. Wahlen Sie
zwischen:

e Alle Informationen

e Wichtige Informationen

————— — e Warnungen und Fehler

€ ok ) ( Cancel Help

Aktivieren Sie die Funktion Datum in Ereignisprotokoll-Zeitstempel einfligen um das Datum von
Backup und Wiederherstellung in die Protokolle zu schreiben.

Automatisches I6schen von Log-Dateien
Eine Aufbewahrungszeit kann eingestellt werden um Ereignisprotokolle alter als Bsp. 30 Tage zu
I6schen.
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3.4  Zusatzliche Einstellungen

Unter Einstellungen finden Sie eine grosse Anzahl von verschiedenen Optionen und Einstellungen
welche Sie verdndern kdnnen um lhren Backup Client nach Wiinschen anzupassen. Sie kdnnen auch
die Account-Einstellungen aus diesem Menu verandern.

34.1 Remote Management

Remote Management ermdglicht den entfernten Zugriff © © T  Remote Management Settings
sowie die Konfiguration des Backup Clients von der
StorageCenter Console aus.

Remote Management enables you to remotely access and
configure the Backup Client
from the StorageCenter Console.

! Enable Remote Management

Um diese Funktion zu aktivieren, wahlen Sie Remote
Management unter Einstellungen aus und aktivieren Sie
die Checkbox Remote Management aktivieren. Die Option
StorageCenter Remote Zugriff erlauben erméglicht dem
Administrator mit den korrekten Benutzerangaben sich mit
der StorageCenter Console auf den Backup Client zu
verbinden und diesen zu verwalten. Wenn Sie die
Checkbox deaktivieren, hat der Backup Administrator
keinen Remote Zugriff auf den Backup Client.

Remote Management Services
! Allow SC controlled access
Port: 9091

8ind to: ¥ All available IP addresses
: Only

__ Allow custom access

Username

Password:
Definieren Sie den TCP-Port (Standard Port ist 9091),
welcher fir Remote Management verwendet werden soll.
Wenn der Server mehrere IP-Adressen hat, kann der
remote Service auf alle oder nur auf eine definierte IP-Adresse gebunden werden.

- _Qancel ) ﬂel_p

Aktivieren Sie die Option Benutzerdefinierten Zugriff erlauben und definieren Sie Benutzername /
Passwort, wenn Sie die definierten Benutzer aus dem StorageCenter nicht verwenden mochten. Diese
Benutzerangaben muissen dann in der StorageCenter Console eingegeben werden, wenn versucht
wird auf den Backup Client zuzugreifen. Um die Einstellungen zu speichern, klicken Sie auf Ok. Nach
einem Neustart des Backup Dienstes, klicken Sie auf Ok um das Fenster zu schliessen.

3.4.2 Systemprifung

Die Backup Client Systempriifung gibt Informationen tiber mdgliche Probleme wie z.B. ungeniigenden
Speicherplatz oder Konflikte mit Zugriffsrechte auf Dateien oder Verzeichnisse. Zudem kann ebenfalls
die Verbindungsgeschwindigkeit zum StorageCenter ermittelt werden. Funf Prifbereiche sind
verflgbar.

e Arbeitsspeicher — Statistik Uber Arbeitsspeicher-Benutzung des letzten Backups und
allgemeine Speicherauslastung.

e Gesicherte Daten — Informationen Uber die Backup-Auswahl (Anzahl gesicherter Dateien und
Verzeichnisse).

o Disk Auslastung — Frei verflgbarer Speicherplatz auf sdmtlichen lokalen Laufwerken.

e Verbindungsgeschwindigkeit - Gemessene  Verbindungsgeschwindigkeit
StorageCenter mittels Ubertragung von Daten wahrend 10 Sekunden..

e Backup Dienst Rechte — Informationen Uber den Backup Dienst und dessen Zugriffsrechte
auf die Arbeitsverzeichnisse.

zum

Sie kdnnen entscheiden, welche Tests Sie durchfliihren méchten indem Sie die entsprechenden Tests
aktivieren bzw. deaktivieren. Benutzen Sie den Button Letzte Systemprifung anzeigen um den
letzten Bericht anzuzeigen. Sie haben zudem die Option den Systemprifungs-Bericht zu Drucken
oder zu Exportieren.
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3.4.3 Snapshot Backup und Wiederherstellung

SnapShot Backup and Restore ermoglicht Ihnen, lhre ausgewaéhlten Dateien auf einem lokalen
SnapShot Server innerhalb lhres lokalen Netzwerks (LAN) zu sichern. Dieser SnapShot Server wird
dann physisch zum Server auf dem das StorageCenter lauft gebracht, und die Daten werden vor Ort
Ubertragen.

Das StorageCenter befindet sich normalerweise in einem externen Datenzentrum. Dieses Verfahren
ermoglicht dem Backup Administrator das anféngliche Backup-Zeitfenster zu reduzieren, wenn
grossere Datenmengen gesichert werden muissen.

Ein ahnliches Verfahren kann beim Wiederherstellen grésserer Datenmengen, zum Beispiel bei einem
Disaster Recovery, angewendet werden.

Hinweis: Nur der Backup Administrator sollte diese Einstellungen andern. Anleitungen fiir den
Gebrauch dieses Features finden Sie im SWISSVAULT StorageCenter Manual.

3.4.4 Dynamic Profiling

Dynamic Profiling ermdglicht dem Administrator bestimmte Einstellungen vom StorageCenter aus
direkt auf lhrem Backup Client zu Ubertragen. Hinweis: Diese Einstellungen haben Vorrang vor
irgendwelchen, im Backup Client gespeicherten Einstellungen.

e Anderungen am Backup Zeitplan
e Anderungen an der Backup-Auswahl
e Verwaltung und Anwendung von Filter

Wenn sich der Backup Client zum StorageCenter verbindet, erhalt er eine Liste aller vom
Administrator angegebenen Dynamic Profiling Einstellungen. Diese Einstellungen werden in den
Backup Client integriert. Falls Sie eine Einstellung von Dynamic Profiling &ndern, werden diese wieder
zuriickgesetzt zu den Dynamic Profiling Einstellungen wéahrend jedes Backups.

3.4.5 Sprache

Falls verschiedene Sprachen zur Verfiigung stehen, wahlt der Backup Client die Standardsprache des
Betriebssystems aus. Sie kénnen diese Einstellung &ndern unter Ansicht im Meni Sprache.

3.4.6 Look & Feel

Sie haben die Mdoglichkeit, das Aussehen lhres Backup Clients zu verandern. Gehen Sie zu Andere
Look & Feel im Menu Einstellungen und wahlen Sie eine der verfligbaren Optionen aus.
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4  Security

SWISSVAULT benutzt eine Kombination von Blowfish und SSL Verschliisselung um die Sicherheit
Ihrer Daten zu garantieren.

Wenn der Backup Client Daten zum StorageCenter bermittelt, verbindet er sich tber eine sichere
SSL-Verbindung (2048 bit RSA Schliusselaustausch, 128 bit RC4 Stromchiffrierung und SHA-1
Integritatsprifung) um die Daten zu Ubermitteln. Signierte SSL Zertifikate und Zertifikatssperrlisten
(CRLs) werden benutzt um die Integritat des Servers zu prifen.

Auf dem StorageCenter werden die Daten mit einer 448-bit Blowfish Verschliisselung gespeichert.
Dies ist wesentlich sicherer als die Verschlisselung beim Internet Banking oder bei online
Kreditkartengeschéften.

Das SWISSVAULT StorageCenter benutzt lhren Encryption Key zur automatischen Erstellung eines
448-bit langen Primarschlissels (55 Zeichen). Fir die effektive Verschllisselung der Daten auf dem
StorageCenter wird jeweils dieser Primarschliussel verwendet. Der von lhnen definierte Encryption
Key wird NICHT auf dem StorageCenter gespeichert und kann daher durch SWISSVAULT auch nicht
eruiert werden.

Der Primérschlissel ist zur sicheren Ablage auf dem StorageCenter durch lhren Encryption Key
geschiitzt. Ohne Encryption Key kann daher der Primarschlissel fir Backup und Wiederherstellungen
nicht dekodiert werden. Bei einer Anderung des Encryption Keys &ndert sich der Priméarschliissel
nicht, er wird lediglich mit dem neuen Encryption Key verschliisselt.

Hinweis: Sollten Sie lhren Encryption Key vergessen, kdnnen |hre Daten NICHT mehr
wiederhergestellt werden.

5 SWISSVAULT Support

Fur weitere Fragen stehen wir lhnen gerne zur Verfligung.

Hinweis: Sie kénnen uns auch ein Email schreiben support@swissvault.ch, welche wir innerhalb von
kurzen Reaktionszeiten gerne beantworten werden.

SWISSVAULT AG
Haldenstrasse 5
CH-6340 Baar

Switzerland

Email: support@swissvault.ch

Hotline: +41 (0)900 782 858 (CHF 2.— ab der 3. Minute)
Fax: +41 (0)41 726 03 27

Homepage: www.swissvault.ch

© 2008 by SWISSVAULT AG Version 5 Seite 19 von 19



