DATENSICHERHEIT. Viele Unternehmen investieren in computergesteuerte Maschinen und Software
fiir die Produktionsplanung - die Abhangigkeit von digitalen Daten wachst. Allerdings wird das
Thema Datensicherheit oft vernachlassigt.

Ein Backup fiir alle Falle

Neben Viren konnen
auch Elementarereig-
nisse zu Datenverlus-
ten fiihren. Ein exter-
nes Backup stellt in
solchen Féllen die Wie-
derherstellung sicher.

In vielen Schreinerbetrieben, egal ob gross
oder Kklein, ist die Auftragsabwicklung mit-
tels EDV-Systemen kaum mehr wegzuden-
ken. Sdmtliche Daten werden mittels ERP-
und PPS-Programmen erfasst und gespei-
chert. Produktionszeichnungen erstellt der
Planer mittels CAD, die Pridsenzzeiten er-
fassen die Mitarbeiter ebenfalls elektro-
nisch. Hinzu kommen Dateien von compu-
tergesteuerten Maschinen, E-Mails und
sonstigen Dokumenten.

Ein Verlust dieser essentiellen Daten kann
weitreichende Folgen fiir das Unternehmen
haben: Je nach Arbeitsvorrat und Abhdngig-
keit von EDV-Systemen muss die Produk-
tion nach einigen Tagen reduziert oder so-
gar eingestellt werden, da keine Produk-
tionsdaten mehr zur Verfiigung stehen.
Man wire vielleicht nicht einmal in der
Lage, seine Kunden anzurufen, da man
keinen Zugriff auf die Adressdaten hat. Un-

tersuchungen in Grossbritannien haben ge-
zeigt, dass 70% der Unternehmen, bei de-
nen es zu einem Kkatastrophalen Daten-
verlust kam, innerhalb von 18 Monaten
aufgeben mussten. Dies klingt dramatisch
und mag so nicht auf die Schweiz zutreffen,
aber es zeigt, wie schwerwiegend die Aus-
wirkungen sein konnen. «Insbesondere in
kleineren Betrieben wird das Thema Daten-
sicherheit leider oft vernachldssigt», be-
richtet Max Klaus, stellvertretender Leiter
der Melde- und Analysestelle Informations-
sicherung des Bundes (Melani).

Haufigste Ursache: Hardwarefehler

Das grosste Risiko fiir einen Datenverlust
geht nicht etwa von kriminellen Handlun-
gen mit Malware (Viren, Wiirmer, Trojaner,
Spyware) aus, sondern von Hardwarefeh-
lern. «Computer und Server sind oft tiber
Jahre in Betrieb und man geht fdlschlicher-
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weise davon aus, dass sie ohne Weiteres
funktionieren», berichtet Adi Stierli, Sys-
tem-Engineer bei der Swissvault AG. Das
Unternehmen hat sich auf die Datensiche-
rung, insbesondere von KMU, spezialisiert.
In den Rechnergehdusen sammelt sich mit
der Zeit Staub an und auch die Komponen-
ten haben keine unbegrenzte Lebensdauer.
Eine entsprechende Kontrolle und Reini-
gung durch einen Spezialisten trigt dem-
nach einiges zur Systemsicherheit bei.

An zweiter Stelle steht der Faktor Mensch.
Viele EDV-Probleme sind auf Anwenderfeh-
ler zuriickzufiihren. Aus Unwissenheit oder
Unachtsamkeit werden Dateien geldscht
oder Einstellungen gedndert. Aber auch die
Software selbst kann Fehler verursachen.
Auf den Computern befinden sich immer
mehr Programme und Treiber, die unter-
einander Konflikte verursachen, was zu
einem Systemfehler fiithren kann.
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Virenschutz unabdingbar

Gezielte Hackerangriffe, wie sie bei grossen
Konzernen passiert sind, kommen bei
Schreinereien kaum vor. Dies bestétigt eine
2006 veroffentlichte Umfragestudie zur In-
formationssicherheit in Schweizer Unter-
nehmen der ETH Zirich. Die Studie hilt
fest, dass Firmen mit mehr als 250 Mitarbei-
tern einem erhohten Risiko fiir Hacker-
angriffe ausgesetzt sind. 72% der befragten
Unternehmen aus allen Branchen, Landes-
teilen und Grossenkategorien gaben jedoch
an, dass im Jahr 2005 irgend eine Form von
Kriminalitdt zu einem Vorfall in der Infor-
mationsinfrastruktur gefiihrt hat.

Fast 70% der betroffenen Unternehmungen
wurden Opfer von Viren, Wiirmern und
Trojanern. Solche Malware fingt man sich
aber nicht nur auf dubiosen Websites ein.
«Auch seridse Seiten und E-Mails kénnen
damit infiziert sein», hdlt Max Klaus fest.
Ein umfassender Schutz durch Virenscan-
ner und Firewall ist also heute unverzicht-
bar. Hier gibt es etliche kostenlose Pro-
gramme, die man sich gratis vom Internet
herunterladen kann. «Einige dieser Losun-
gen bieten durchaus einen guten Schutzy,
weiss Adi Stierli. Am besten bewéhren sich
nach wie vor Produkte von namhaften Her-
stellern wie Kaspersky, McAfee, Norman
oder Symantec. Diese Schutzsysteme miis-
sen aber immer auf dem aktuellsten Stand
sein, sprich die Updates miissen regelmads-
sig durchgefiithrt werden. Die meisten Pro-
gramme fiihren dies automatisch durch, so-
bald ein Update zur Verfiigung steht. Dies
aber nur, solange eine giiltige Software-
Lizenz vorhanden ist. Dasselbe gilt auch fiir
alle anderen Programme und Betriebssys-
teme. «Oft ist dem Softwarehersteller die
Sicherheitsliicke oder der Softwarefehler
bekannt und er stellt ein entsprechendes
Update zur Verfiigung», erzdhlt Adi Stierli.
Erstaunlich hoch liegt der konventionelle
Diebstahl von Datentrdgern, zum Beispiel
durch Entwenden eines Laptops: Anni-
hernd 10% der Unternehmen berichteten
von solchen Vorfillen. Damit keine unbe-
rechtigten Personen auf den Datentriger
zugreifen konnen, empfiehlt sich der
Schutz durch ein Passwort, das Ziffern,
Gross- und Kleinbuchstaben enthilt.

Veraltete Sicherungsmethoden

Alle diese Sicherheitsmassnahmen kénnen
eine Panne im EDV-System jedoch nicht
vollstdndig ausschliessen. In so einem Fall

zahlt sich eine Datensicherung - das soge-
nannte Backup - aus. Im Idealfall enthélt es
alle wichtigen Daten und ist innert kiirzes-
ter Zeit verfiigbar. Nach wie vor weit ver-
breitet ist die Sicherung mittels CD, DVD
oder Magnetbindern. Sie entsprechen je-
doch nicht mehr dem Stand der Technik
und weisen entscheidende Nachteile auf:
Solche Speichermedien miissen tdglich von
einem Mitarbeiter ausgetauscht und zum
Beispiel in ein Bankschliessfach gebracht
werden, was einen erheblichen Zeitauf-
wand bedeutet. Ausserdem stossen die Ka-
pazititen dieser Speichermedien ange-
sichts der heutigen Datenmengen an ihre
Grenzen.

Etwas zeitgemadsser ist die Datentibermitt-
lung mit einem Backup-Programm auf'eine
externe Festplatte. Aber auch hier ist Auf-
bewahrung des Datentrdgers an einem ex-
ternen, sicheren Ort einer der entschei-
densten Faktoren: «Die Sicherung hilft
reichlich wenig, wenn sie sich zum Beispiel
im selben Gebdude wie der Server oder
Computer befindet und die Liegenschaft
durch ein Feuer oder Hochwasser zerstort
wird», begriindet Adi Stierli.

Sicherung iiberpriifen

Ein zeitgemadsses Backup muss also voll-
automatisch durchgefithrt werden kénnen
und sich an einem sicheren Ort befinden.
Darauf spezialisierte Unternehmen wie die
Swissvault AG bieten Standardpakete und
individuelle Loésungen fiir Privat- und Ge-
schiftskunden an. Ein von Swissvault ent-
wickeltes Backup-Programm tibermittelt in
festgelegten Intervallen die Daten ver-
schliisselt iiber das Internet in eines der
beiden Rechenzentren, die sich in zwei ver-
schiedenen Bunkern der Schweizer Armee
befinden. Dabei werden nur bei der ersten
Sicherung alle Daten tibermittelt. Nachher
gleicht das Programm nur noch die Daten
ab, bei denen eine Verdnderung stattgefun-
den hat, was die Ubertragungszeiten auf
ein Minimum reduziert. «Unser System
kontrolliert zudem, ob das Backup tatsdch-
lich durchgefiihrt wurde. Ist dies nicht der
Fall, erhdlt der Kunde von uns eine Nach-
richt», ergidnzt Stierli.

Zur Datensicherung gehort also auch eine
regelmadssige Kontrolle, ob das Backup ge-
macht wurde und ob es funktioniert - egal,
ob die Daten auf einem Band gespeichert
werden oder in einem externen Rechenzen-
trum. «Der Datentrdger koénnte zum Bei-
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spiel beschédigt sein, was insbesondere bei
den Bindern oft vorkommt. Oder die Leute
wissen schlicht nicht, wie man die Daten
mit Hilfe des Backups wiederherstellt»,
weiss Adi Stierli. PH

Die Swissvault AG bietet den SZ-Lesern und
Leserinnen ein kostenloses Testangebot fiir die
Datensicherungs-Software «Swissvault Solo» an.
Der Link fiir die Anmeldung befindet sich auf der
Website www.schreinerzeitung.ch unter «Zusatz-
informationenn».

- www.swissvault.ch
- www.melani.admin.ch

- www.swisssecurityday.ch

MERKPUNKTE DATENSICHERHEIT

1. Sichern

Regelmadssige Datensicherung auf ex-
terne Medien. Kontrollieren, ob die
Daten tatsdchlich gespeichert wurden.

2. Schiitzen

Virenschutzprogramm installieren und
so einstellen, dass es sich automatisch
und regelmadssig aktualisiert.

3. Uberwachen

Datenverkehr mit Firewall iiberwa-
chen. Das Programm warnt den Benut-
zer vor verddchtigen oder unerlaubten
Aktivitdten.

4. Vorbeugen

Programme und Betriebssystem regel-
massig updaten. Hardware tiberpriifen
und warten lassen.

5. Aufpassen

Verantwortungsvoll mit Daten umge-
hen und den Computer mit einem
sicheren Passwort schiitzen.



